Технические требования по сопряжению инженерно – технических систем обеспечения транспортной безопасности с системой сбора результатов технического мониторинга и контроля объектов транспортной инфраструктуры
I. Общие положения
1. Настоящие Технические требования определяют требования к параметрам объектовой компоненты Системы сбора результатов технического мониторинга и контроля объектов транспортной инфраструктуры (далее – Система мониторинга, Система), протоколам сопряжения и организации взаимодействия объектовой компоненты Системы с инженерно-техническими системами обеспечения транспортной безопасности.

2. В настоящем документе используются следующие понятия и сокращения:
ОТИ - объект транспортной инфраструктуры.
Система сбора результатов технического мониторинга и контроля объектов транспортной инфраструктуры (далее - Система мониторинга, Система) - государственная информационная система, разработанная во исполнение распоряжения Правительства Российской Федерации от 30 июля 2010 г. N 1285-р и предназначенная для оперативного предоставления полномочным потребителям тревожной информации (извещений) о событиях, происходящих на объектах транспортной инфраструктуры и связанных с обеспечением транспортной безопасности, об угрозах совершения и/или совершении актов незаконного вмешательства в деятельность данных объектов, путем приема и обработки данных с технических средств обеспечения транспортной безопасности. 

Объектовая компонента (ОК) системы сбора результатов технического мониторинга и контроля объектов транспортной инфраструктуры - комплекс технических и программных средств, предназначенный для сбора, первичной обработки данных с инженерно - технических систем обеспечения транспортной безопасности, а также их автоматической передачи в режиме близком к реальному времени (с минимально возможной задержкой) непосредственно в Систему мониторинга.

Технические средства обеспечения транспортной безопасности - системы и средства сигнализации, контроля доступа, досмотра, видеонаблюдения,  видеозаписи, связи, оповещения, сбора, обработки, приема и передачи информации, предназначенные для использования на объектах транспортной инфраструктуры и транспортных средствах в целях обеспечения транспортной безопасности.

Инженерные сооружения обеспечения транспортной безопасности - заграждения, противотаранные устройства, решетки, усиленные двери, заборы, шлюзы и т.д., предназначенные для воспрепятствования несанкционированному проникновению лица (группы лиц), пытающегося совершить акт незаконного вмешательства в зону транспортной безопасности, в том числе с использованием транспортного средства.

Инженерно-технические системы обеспечения транспортной безопасности - инженерные сооружения обеспечения транспортной безопасности и технические средства обеспечения транспортной безопасности, используемые на объекте транспортной инфраструктуры и/или транспортном средстве в целях защиты от актов незаконного вмешательства.

3. Система сбора результатов технического мониторинга и контроля объектов транспортной инфраструктуры обеспечивает техническую реализацию выполнения требования к субъектам транспортной инфраструктуры в части их обязанности по передаче данных со всех технических средств обеспечения транспортной безопасности уполномоченным подразделениям федерального органа исполнительной власти в области обеспечения безопасности Российской Федерации, федерального органа, осуществляющего функции по выработке государственной политики и нормативно – правовому регулированию в сфере внутренних дел, а также территориальным управлениям федерального органа исполнительной власти, осуществляющего функции по контролю и надзору в сфере транспорта (далее – полномочным потребителям информации) в соответствие с приказами Минтранса России от 8 февраля 2011 г. №№ 40 – 43, от 29 апреля 2011 г. № 130, от 5 августа 2011 г. № 209.

4. На основании приказа Министерства транспорта Российской Федерации от ____________г. № ____________ «Об утверждении Порядка передачи в электронном виде данных субъектами транспортной инфраструктуры с инженерно - технических систем обеспечения транспортной безопасности в систему сбора результатов технического мониторинга и контроля объектов транспортной инфраструктуры» посты (пункты) управления обеспечением транспортной безопасности на объектах транспортной инфраструктуры (далее – ОТИ) должны быть дополнительно оснащены средствами объектовой компоненты Системы мониторинга.

Оснащение постов (пунктов) управления обеспечением транспортной безопасности ОТИ средствами объектовой компоненты Системы мониторинга возлагается на субъектов транспортной инфраструктуры.
5. Объектовая компонента Системы мониторинга обеспечивает взаимодействие с внешними, по отношению к данному уровню, компонентами и системами, а также, предварительную обработку данных, поступающих с инженерно-технических систем обеспечения транспортной безопасности.
6. Исходя из предназначения, объектовая компонента Системы мониторинга функционально состоит из трех подсистем:

подсистемы предварительной обработки данных и формирования событий;

подсистемы сбора данных;

подсистемы обеспечения взаимодействия с внешними системами.
7. Основной функцией подсистемы предварительной обработки данных и формирования событий является:

сопряжение с инженерно-техническими системами обеспечения транспортной безопасности на объекте;

сбор необработанных данных с инженерно-технических систем обеспечения транспортной безопасности;

протоколирование событий, связанных с работой подсистемы и приемом данных.

Данные от всех инженерно-технических систем аппаратно-программными средствами приводятся к унифицированному виду, не внося, при этом, изменений в работу подконтрольных систем, и с подсистемы предварительной обработки данных и формирования событий поступают на вход подсистемы сбора данных.
8. Подсистема сбора данных осуществляет привязку регистрируемых данных к единой метке единого времени, обработку данных для последующего хранение и ряд других функций.
9. Взаимодействие с внешними системами осуществляется посредством подсистемы обеспечения взаимодействия с внешними системами. Данная подсистема представляет из себя сервис унификации входящих запросов, сервис адресации Системы и определенный набор вспомогательных технических сервисов. 
II. Требования по организации информационного сопряжения инженерно – технических систем обеспечения транспортной безопасности с объектовой компонентой Системы мониторинга
Общие требования к обеспечению взаимодействия инженерно – технических систем с Системой мониторинга

10. Сопряжение инженерно-технических систем обеспечения транспортной безопасности субъекта транспортной инфраструктуры с объектовой компонентой Системы мониторинга должно осуществляться в соответствии со следующими требованиями:

1)  взаимодействие инженерно-технических систем обеспечения транспортной безопасности с объектовой компонентой Системы мониторинга должно осуществляться через локальную вычислительную сеть, развернутую на объекте транспортной инфраструктуры по технологии Ethernet 100BASE-T/1000BASE-T;

2)  сбор данных о состоянии (исправности/неисправности) инженерно-технических систем обеспечения транспортной безопасности и формируемых ими сигналов (электронных сообщений) объектовой компонентой Системы мониторинга должно осуществляться в автоматическом режиме и не требовать каких-либо действий обслуживающего персонала субъекта транспортной инфраструктуры;

3)  в качестве базовых протоколов взаимодействия инженерно-технических систем обеспечения транспортной безопасности субъекта транспортной инфраструктуры с Системой мониторинга через объектовую компоненту Системы должен использоваться стек протоколов семейства TCP/IP;

4)  подключение на логическом уровне инженерно-технических систем обеспечения транспортной безопасности к объектовой компоненте Системы мониторинга должно осуществляться в автоматическом режиме и не требовать каких-либо действий обслуживающего персонала субъекта транспортной инфраструктуры;

5)  взаимодействие инженерно-технических систем обеспечения транспортной безопасности субъекта транспортной инфраструктуры с объектовой компонентой Системы мониторинга должно осуществляться с использованием унифицированного формата данных, разработанного на основе XML, а также стандартизированных протоколов ONVIF;

6)  функционал Системы мониторинга должен позволять распознавать сетевые адреса инженерно-технических систем обеспечения транспортной безопасности, используемых на ОТИ;

7)  при организации удаленного доступа со стороны Системы мониторинга к данным, формируемым инженерно-техническими системами обеспечения транспортной безопасности, должна использоваться логическая адресация;

8)  удаленный доступ со стороны Системы мониторинга к данным на объектовом уровне должен обеспечиваться и предоставляться полномочным потребителям информации в следующих режимах: в режиме близком к реальному времени, в режиме мониторинга (с задержкой, равной порядку времени формирования блока записи) и/или отложенном режиме (режиме доступа к архиву данных);
9)  взаимодействие объектовой компоненты Системы мониторинга с Системой должно осуществляться через единую межведомственную систему сопряжения информационных систем, решающих задачи в области обеспечения безопасности на транспорте (далее – Систему сопряжения).
Описание подключения объектовой компоненты Системы мониторинга к инженерно – техническим системам ОТИ
11. Исходя из степени оснащенности ОТИ инженерно - техническими системами обеспечения транспортной безопасности (видов технических средств, их количества на объекте), для обработки поступающих с них данных, субъект транспортной инфраструктуры должен разместить объектовую компоненту Системы мониторинга, в состав которой входят две разные группы серверов:
видео-сервер(а) – для осуществления приема, записи и хранения видео-потоков с видео - камер систем видеонаблюдения;
объектовый сервер – для осуществления сбора и анализа данных (событий), поступающих от других видов инженерно-технических систем обеспечения транспортной безопасности.

12. Сервера объектовой компоненты Системы мониторинга (видео-сервер и объектовый сервер) должны подключаться к внутренней  локальной вычислительной сети ОТИ и к «внешней» сети Системы мониторинга различными сетевыми интерфейсами. При этом, должна обеспечиваться возможность удаленного администрирования данных серверов со стороны оператора эксплуатации Системы мониторинга по защищенным каналам, образованным средствами Системы сопряжения. Общая сетевая схема подключения изображена на рисунке 1.
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Рисунок 1. Общая сетевая схема Объектовой компоненты СС ТМК.

13. Параметры аутентификации согласовываются субъектом транспортной инфраструктуры и оператором эксплуатации Системы мониторинга на этапе разработки Плана обеспечения транспортной безопасности и уточняются при подключении инженерно - технических систем обеспечения транспортной безопасности к объектовой компоненте Системы мониторинга.

14. Типовая схема подключения инженерно – технических систем обеспечения транспортной безопасности к объектовой компоненте Системы мониторинга на ОТИ представлена на рисунке (Рисунок 2).
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Рисунок 2. Схема подключения инженерно – технических систем обеспечения транспортной безопасности к объектовой компоненте Системы мониторинга
15. Сбор видеоданных на ОТИ осуществляется путем подключения оборудования объектовой компоненты Системы мониторинга к реализованной (проектируемой) на объекте системе видеонаблюдения.

В настоящее время существует два варианта реализации систем видеонаблюдения на ОТИ:
с применением аналоговых камер видеонаблюдения;

с применением цифровых камер видеонаблюдения.

16. Для подключения объектовой компоненты Системы мониторинга к системе видеонаблюдения, реализованной на видеокамерах аналогового типа, не имеющей возможности подключения к ней посредством локальной вычислительной сети ОТИ, субъекту транспортной инфраструктуры необходимо дополнительно запроектировать и обеспечить возможность подключения к видеокамерам при помощи делителей видеосигнала с обеспечением последующей обработки (оцифровки) полученных видеосигналов посредством видео-сервера.
17. Подключение объектовой компоненты Системы мониторинга к реализованной IP-видеосистеме должно осуществляться через существующую локальную вычислительную сеть ОТИ, путем направления потоков от установленных на ОТИ IP‑видеокамер, на выделенный для этой цели порт на существующем активном сетевом оборудовании объекта.

18. Передача видеоданных в режиме он-лайн на видео-сервер должна осуществляться с использованием интерфейса ONVIF
, обеспечивающего функциональную совместимость решений для физических устройств (систем обеспечения транспортной безопасности) на базе протокола IP независимо от их производителя.

19. Передача видеоданных в отложенном режиме полномочным потребителям информации может осуществляться следующими способами:

локальное взаимодействие полномочных потребителей информации со встроенным хранилищем видео-сервера;

обработка запросов полномочных потребителей информации к удаленному сетевому хранилищу видеоданных (NVS), на котором хранятся видеозаписи с камер видеонаблюдения соответствующего ОТИ за установленный период. Взаимодействие с сетевым хранилищем видеоданных также осуществляется с использованием интерфейсов ONVIF.

20. Видео-сервер, входящий в состав объектовой компоненты Системы мониторинга выполняет роли:

передатчика сетевого видео (NVT), для трансляции видеоданных в центральную компоненту Системы;

клиента сетевого видео (NVC), для приема видеоданных от объектовой системы видеонаблюдения;

аналитики (NVA), для первичной обработки поступающих видеоданных.
21. Форматы, протоколы взаимодействия и описания web-сервисов, используемых для обмена видеоданными, приведены в спецификациях ONVIF на официальном сайте форума. Конкретная версия спецификации указывается оператором эксплуатации Системы мониторинга на этапе реализации Плана обеспечения транспортной безопасности и подключения инженерно – технических систем обеспечения транспортной безопасности к объектовой компоненте Системы мониторинга.

22. В соответствии с приложением № 8 Комплексной программы обеспечения безопасности населения на транспорте утвержденной распоряжением Правительства Российской Федерации от 30 июля 2010 г. №1285-р, технические средства обеспечения транспортной безопасности подразделяются на следующие виды:

системы видеонаблюдения (в том числе, интеллектуального);

досмотровые технические средства;

системы подавления радиолиний самодельных взрывных устройств;

системы охранной сигнализации;

системы контроля и управления доступом;

системы датчиков контроля воздушной среды;

системы аудио-видеоконтроля на борту воздушного судна.


В состав досмотровых технических средств, в свою очередь, входят:

рентгеновское и нейтронное досмотровое оборудование;

металлодетекторы;

средства газового анализа паров и следов количества взрывчатых веществ, других опасных веществ и жидкостей;

средства радиационного мониторинга.

23. Кроме этого, в целях обеспечения транспортной безопасности в объектовую компоненту Системы мониторинга могут передаваться данные в режиме близком к реальному времени (с минимально возможной задержкой) и с инженерно-технических систем, обеспечивающих эксплуатацию объекта транспортной инфраструктуры и косвенно влияющих на транспортную безопасность, таких как:

системы освещения;

системы вентиляции;

система энергоснабжения;

система водоснабжения;

система теплоснабжения;

системы связи;

иные системы жизнеобеспечения, влияющие на транспортную безопасность.

24. На объектах транспортной инфраструктуры, там, где технические средства обеспечения транспортной безопасности интегрированы с инженерными системами в единую систему, к примеру, охранно – пожарные системы, взаимодействие объектовой компоненты Системы мониторинга и получение данных необходимо обеспечивать от интегрированной (общей) системы. 

25. Передача данных с инженерно-технических систем обеспечения транспортной безопасности на объектовый сервер объектовой компоненты Системы мониторинга также должна осуществляться с использованием интерфейса ONVIF, обеспечивающего функциональную совместимость решений для физических устройств на базе протокола IP независимо от их производителя.
26. Подключение исполнительных устройств инженерно – технических систем обеспечения транспортной безопасности с «сухими контактами» осуществляется в соответствии со спецификацией Device IO [9]. Подключение остальных исполнительных устройств (не имеющих «сухих контактов») осуществляется в соответствии со спецификацией Event‍ Framework [5].
27. Для подключения к объектовому серверу объектовой компоненты Системы мониторинга инженерно – технических систем обеспечения транспортной безопасности, не поддерживающих спецификации ONVIF, субъектом транспортной инфраструктуры на этапе реализации Плана обеспечения транспортной безопасности должен быть спроектирован и реализован преобразователь сигналов, осуществляющий оцифровку и/или перекодирование данных в формат ONVIF. 
28. Перечень (состав) данных, передаваемых в объектовую компоненту Системы мониторинга с различных видов технических средств обеспечения транспортной безопасности, представлен в таблице (Таблица 5).

29. В случае, если сбор данных с инженерно-технических систем обеспечения транспортной безопасности не может быть автоматизирован, заведение данных в объектовую компоненту Системы мониторинга осуществляется субъектом транспортной инфраструктуры вручную. Для этого в составе объектовой компоненты Системы предусмотрена консоль ручного ввода данных (событий). Возможен и предусмотрен расширяемый программный интерфейс для доработки субъектами транспортной инфраструктуры.

Требования к аппаратному обеспечению объектовой компоненты Системы мониторинга
30. Требования (минимальные) к аппаратной части видео-сервера, в зависимости от категории объекта транспортной инфраструктуры, предполагаемой по Плану обеспечения транспортной безопасности нагрузки (общего количества видеокамер на объекте) и количества одновременных подключений полномочных потребителей информации (пользователей) представлены в таблице (Таблица 1).

Таблица 1 – Минимальные требования к видео-серверу

	Параметры
	ОТИ 1 категории 
(срок хранения данных 30 дней)
	ОТИ 2 категории 
(срок хранения данных 15 дней)
	ОТИ 3 категории
(срок хранения данных 10 дней)
	ОТИ 4 категории 
(срок хранения данных 10 дней)

	Количество одновременных подключенных  камер: до 10 шт.

	Сетевой адаптер
	
	
	
	

	· вход от камер
	100 Мбит/с
	100 Мбит/с
	100 Мбит/с
	100 Мбит/с

	· выход для пользователей
	100 Мбит/с
	100 Мбит/с
	100 Мбит/с
	100 Мбит/с

	Оперативная память
	1 Гб
	1 Гб
	1 Гб
	1 Гб

	Процессор
	1-ядерный
	1-ядерный
	1-ядерный
	1-ядерный

	Количество одновременных подключенных  камер: до 50 шт.

	Сетевой адаптер
	
	
	
	

	· вход от камер
	1 Гбит/с
	1 Гбит/с
	1 Гбит/с
	1 Гбит/с

	· выход для пользователей
	1 Гбит/с
	1 Гбит/с
	1 Гбит/с
	1 Гбит/с

	Оперативная память
	4 Гб
	4 Гб
	2 Гб
	2 Гб 

	Процессор
	4-ядерный
	4-ядерный
	4-ядерный
	4-ядерный

	Количество одновременных подключенных  камер: до 100 шт.

	Сетевой адаптер
	
	
	
	

	· вход от камер
	1 Гбит/с
	1 Гбит/с
	1 Гбит/с
	1 Гбит/с

	· выход для пользователей
	1 Гбит/с
	1 Гбит/с
	1 Гбит/с
	1 Гбит/с

	Оперативная память
	4 Гб
	4 Гб
	2 Гб
	2 Гб

	Процессор
	4-ядерный
	4-ядерный
	4-ядерный
	4-ядерный


31. Источники видеосигнала на ОТИ (камеры, преобразователи аналогового сигнала, видеосервера системы наблюдения) должны быть настроены на выдачу двух потоков от каждой видеокамеры одновременно, со следующими параметрами:

1)  для передачи видео в режиме реального времени:

поддержка кодеков H.264, MPEG-4, MJPEG
;

разрешение кадра не менее 2CIF (704*288)  или 360p;

частота кадров не менее 9 к/сек
2)  для записи в видеоархив:

поддержка кодеков H.264, MPEG-4, MJPEG;

разрешение кадра не менее 4CIF (704*576) или 480p, 720p;

частота кадров не менее 18 к/сек.

32. При использовании встроенного в видеосервер объектовой компоненты Системы мониторинга видео-хранилища объем рассчитывается исходя из данных, приведенных в таблице (Таблица 2).

Таблица 2. Данные для расчета объема видео-хранилища

	Параметр
	ОТИ 1 категории (срок хранения данных 30 дней)
	ОТИ 2 категории (срок хранения данных 15 дней)
	ОТИ 3 категории (срок хранения данных 10 дней)
	ОТИ 4 категории (срок хранения данных 10 дней)

	Объем HDD, 
при разрешении камер 640x480
	700 Гб на 1 камеру
	350 Гб на 1 камеру
	250 Гб на 1 камеру
	250 Гб на 1 камеру

	Объем HDD, 
при разрешении камер 1280x720
	1.2 ТБ на 1 камеру
	600 Гб на 1 камеру
	430 Гб на 1 камеру
	430 Гб на 1 камеру


33. Прием данных от инженерно-технических систем обеспечения транспортной безопасности (за исключением систем видеонаблюдения) обеспечивает объектовый сервер объектовой компоненты Системы мониторинга. Рекомендуемые требования к данному серверу с учетом характера обработки данных (объема поступающей информации, интенсивности передачи) приведены в таблице (Таблица 3). 

Таблица 3. Рекомендуемые требования к объектовому серверу

	Параметр
	Значение

	Процессор
	4 CPU с частотой 2ГГц и выше, семейства Intel 64 или AMD 64

	Оперативная память
	не менее 8 Гб 

	Сетевой адаптер
	1 Гбит/с

	Дисковый массив
	Tb (RAID 5)



Требования к программному обеспечению объектовой компоненты Системы мониторинга
34. Перечень общего и специального программного обеспечения, устанавливаемого на сервера объектовой компоненты Системы мониторинга (видео - сервер, объектовый сервер) приведен в таблицах (Таблица 4, Таблица 5).
Таблица 4. Перечень общего программного обеспечения
	Назначение
	Наименование

	Операционная система
	Microsoft Windows Server 2012  


Таблица 5. Перечень специального программного обеспечения

	Назначение
	Наименование

	Система управления базой данных для хранения данных о состоянии инженерно-технических систем
	RavenDB v. 2261

	Мультипротокольный видеостриминговый сервер
	ERLYvideo

	Для гарантированной доставки сообщений (событий) от объектовой компоненты Системы мониторинга до центральной компоненты Системы
	NserviceBus


35. Приобретение общего программного обеспечения возлагается на субъектов транспортной инфраструктуры.

36. Специальное программное обеспечение, осуществляющее взаимодействие объектовой компоненты Системы мониторинга непосредственно с Системой, а также реализующее алгоритмы обработки данных, поступающих с инженерно-технических систем обеспечения транспортной безопасности, поставляется оператором эксплуатации Системы на основании отдельного договора с субъектом транспортной инфраструктуры на этапе реализации Плана обеспечения транспортной безопасности.


Требования к информационному обеспечению
37. Инженерно-технические системы обеспечения транспортной безопасности являются источниками информации (данных), поступающей в объектовую компоненту Системы мониторинга. На объектах транспортной инфраструктуры состав инженерно-технических систем обеспечения транспортной безопасности конкретизируется Планами обеспечения транспортной безопасности и утверждается компетентными органами в области обеспечения транспортной безопасности.

38. Перечень данных, передаваемых в объектовую компоненту Системы мониторинга различными видами технических средств обеспечения транспортной безопасности, представлен в таблице (Таблица 6).
Таблица 6 – Перечень отслеживаемых Системой мониторинга событий (данных) и состав полей

	№ п/п
	Наименование инженерно-технических систем
	События
	Поля

	III. 
	Система видеонаблюдения
	· Отключение в/канала;

· Подключение в/канала;

· Остановка записи;

· Включение записи;

· Запрос на чтение записи;

· Запрос на удаление записи;

· Запрос на редактирование базы данных событий;

· Запрос на копирование базы событий;

· Авторизация пользователя Системы;

· Включение сервера;

· Выключение сервера;

· События видеоаналитики
.
	· Степень важности события;

· Категория события;

· Время события;

· Источник (программный компонент системы или пользователь);

· Комментарий дежурного.

	IV. 
	Система контроля и управления доступом и охранная сигнализация
	· Инцидент;

· Неисправность.
	· Наименование инцидента;
· Время;
· Место;
· Комментарий дежурного.

	V. 
	Система пожарной сигнализации
	· Тревога;

· Пожар;

· Неисправность;
	· Категория события;
· Зона возникновения;
· Время события;
· Комментарий дежурного.

	VI. 
	Интроскопия
	· Обнаружение металлических предметов и органических веществ.
	· Дата;

· Время;

· Идентификационный номер технического средства;

· Видеоизображение объекта тревоги;

· Результат обработки данных технического средства;

· Учетная запись оператора.

	VII. 
	Газовый анализ
	· Обнаружение повышенной концентрации опасных газов.
	· Номер прибора;
· Место установки;
· Установленный порог концентрации;
· Тип опасного газа;
· Зафиксированная концентрация;
· Время события;
· Комментарий дежурного.

	VIII. 
	Радиационный контроль
	· Обнаружение повышенного радиационного излучения.
	· Дата;

· Время;

· Идентификационный номер технического средства контроля;

· Видеоизображение объекта тревоги;

· Результаты классификации тревоги по степени опасности;

· Данные измерений технического средства контроля;

· Учетная запись оператора.

	IX. 
	Зондирование нейтронами
	· Обнаружение взрывчатых веществ.
	· Номер прибора;
· Место установки;
· Тип взрывчатого вещества;
· ЗD локализация взрывчатого вещества в исследуемом предмете;

· Время события;
· Комментарий дежурного.

	X. 
	Металлодетектор 


	· Обнаружение металлических предметов, превышающих установленные пороговые значения.
	· Дата;

· Время;

· Идентификационный номер технического средства контроля;

· Видеоизображение объекта тревоги;

· Учетная запись оператора.

	XI. 
	Обнаружитель паров и следов взрывчатых веществ
	· Обнаружение паров и следовых количеств взрывчатых веществ, превышающих установленные пороговые значения.
	· Дата;

· Время;

· Идентификационный номер технического средства;

· Видеоизображение объекта тревоги;

· Данные измерений технического средства;

· Учетная запись оператора.


Требования к каналу передачи данных от объектовой компоненты Системы мониторинга
39. Пропускная способность канала передачи данных от объектовой компоненты Системы мониторинга, размещаемой на посту (пункте) управления обеспечением транспортной безопасности объекта (группы объектов) транспортной инфраструктуры до Центральной компоненты Системы мониторинга должна обеспечивать передачу данных полномочным потребителям информации в режиме близком к реальному времени (с минимально возможной задержкой).
40. Необходимая пропускная способность канала передачи данных определяется субъектами транспортной инфраструктуры на этапе разработки Планов обеспечения транспортной безопасности, и согласовывается с оператором Системы. Необходимая пропускная способность определяется, исходя из расчетного трафика видеоданных, так как данный вид трафика наиболее критичен при определении пропускной способности канала. При этом, объем трафика видеоданных зависит, в свою очередь, от количества камер видеонаблюдения на объекте транспортной инфраструктуры, задействованных в интересах обеспечения транспортной безопасности, а также от допустимого качества передаваемого видеоизображения. Пропускная способность контролируется оператором Системы с помощью специальной процедуры.
Данные по объему трафика видеоданных с одной камеры видеонаблюдения приведены в таблице (Таблица 7).
Таблица 7. Данные по расчету одного потока видеоданных

	Разрешение кадра
	Необходимая скорость

	
	HDS
	RTMP

	1080p
	5.5 Мбит/с
	8 Мбит/с

	720p
	4 Мбит/с
	6 Мбит/с

	480p
	2 Мбит/с
	3 Мбит/с


41. В случае отказа канала связи на объекте транспортной инфраструктуры и до момента его восстановления собираемые данные сохраняются в объектовой базе данных и видео-хранилище. После восстановления связи, данные должны быть переданы в Систему мониторинга.
III. Требования по обеспечению информационной безопасности при взаимодействии инженерно-технических систем обеспечения транспортной безопасности с объектовой компонентой Системы мониторинга
42. В рамках информационного взаимодействия инженерно-технических систем обеспечения транспортной безопасности с объектовой компонентой Системы мониторинга обрабатывается и передается конфиденциальная информация, которая подлежит защите в соответствии с законодательством Российской Федерации

43. Меры по обеспечению информационной безопасности должны соответствовать требованиям действующего законодательства Российской Федерации и реализованы на объекте транспортной инфраструктуры с учетом не допущения влияния технических и программных средств объектовой компоненты Системы мониторинга на работу и состояние инженерно-технических средств обеспечения транспортной безопасности.

44. Для обеспечения безопасности информации, формируемых инженерно - техническими системами обеспечения транспортной безопасности на объекте транспортной инфраструктуры, субъектом транспортной инфраструктуры должны быть приняты меры по размещению технических средств, обеспечивающих накопление, обработку и хранение в электронном виде данных в местах, недоступных для посторонних лиц, в условиях, обеспечивающих предотвращение несанкционированного доступа, распространения, уничтожения или модификации информации.

45. С целью обеспечения подлинности данных, передаваемых в Систему мониторинга, субъектом транспортной инфраструктуры должны быть обеспечены меры по ограничению доступа к серверам объектовой компоненты Системы мониторинга с использованием средств защиты от несанкционированного доступа к информации.

46. Ответственность за обеспечение защиты информации, полученной от субъектов транспортной инфраструктуры, несет оператор Системы мониторинга.
47. На время контрольно-технический процедур по заведению ОТИ в систему мониторинга Собственник ОТИ обязан предоставлять Администратору Оператора доступ к ИТС и техническим средствам Объектовой компоненты СС ТМК. 
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� - на замену им см. проекты постановлений Правительства Российской Федерации от ___________ 2014 г. № ________ «Об утверждении Требований по обеспечению транспортной безопасности, в том числе требований к антитеррористической защищенности, учитывающих уровни безопасности для различных категорий объектов транспортной инфраструктуры и транспортных средств (_____вида) транспорта».





� Международный форум ONVIF (Open Network Video Interface Forum) основан компаниями Axis Communications, Bosch Security Systems и Sony в 2008 году с целью разработки и распространения открытого стандарта для систем сетевого видеонаблюдения.


� Точные параметры видео-кодека зависят от разрешения и расположения камеры и предоставляются Администратором Оператора по требованию


� События видеоаналитики доступны в случае интеграции видео системы ОТИ с объектовой компонентой Системы мониторинга по протоколу ONVIF (Профиль NVA)


� Приведена пропускная способность канала передачи данных для предоставления данных в СС ТМК.
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