Приложение 1 к Запросу ценовой информации
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Осуществить закупку оборудования и лицензий программного обеспечения для целей обеспечения функционирования контура «Учет» автоматизированной информационной системы «Тахографический контроль» в рамках мероприятий «Создание аппаратно-программного комплекса автоматизированного учета и предоставления тахографической информации для осуществления контрольно-надзорной деятельности в области организации движения транспортных средств, соблюдения маршрута движения, режима труда и отдыха водителей» Федеральной целевой программы «Повышение безопасности дорожного движения в 2013-2020 годах» для нужд Министерства транспорта Российской Федерации в объеме, предусмотренном настоящим Техническим заданием:

	№ п/п
	Наименование оборудования
	Наименование комплектующего

(Указать поставляемый товарный знак)
	Требование Заказчика

	1. 
	Коммутатор тип 1, 2 шт.
	
	Форм-фактор: не более 1U, предназначен для монтажа в 19-ти дюймовую стойку;

Размеры (ВхШхГ): не более 4.4 см x 42.9 см х 40.6 см;

Скорость передачи: не менее 576 Гбит/с;

Производительность: не менее 432 млн. пакетов/с;

Количество портов:

· не менее 48 х 10/100/1000 BASE-T;

· не менее 8 х 10 Gigabit Ethernet SFP/SFP+ (SFP+ открывается опционально лицензией);
· не менее 4 х 10 Gigabit Ethernet QSFP стековых порта;
Дублирование блока питания;

Мониторинг трафика: sFlow;

Количество очередей на порт: не менее 8;

Количество MAC адресов: не менее 32000;

Количество маршрутов: не менее 16000.

	2. 
	Коммутатор тип 2, 2 шт.
	
	Форм-фактор: не более 1U, предназначен для монтажа в 19-ти дюймовую стойку;

Размеры (ВхШхГ): не более 4.34 см x 44.3 см х 24 см;

Скорость передачи: не менее 128 Гбит/с;

Производительность: не менее 96 млн. пакетов/с;

Количество портов:

· не менее 24 х 10/100/1000 BASE-T;

· не менее 4 x 1/10GE SFP/SFP+;
Поддержка кластеризации.

	3. 
	Монитор для АРМ, 10 шт.
	
	Общие характеристики

Тип: ЖК-монитор, широкоформатный;

Диагональ: не менее 23";

Рабочее разрешение: не менее 1920x1080 (16:9);

Тип ЖК-матрицы: не хуже TFT TN.

Экран

Шаг точки по горизонтали: не более 0.248 мм;

Шаг точки по вертикали: не более 0.248 мм;

Яркость
: не менее 250 кд/м2;

Контрастность: не менее 1000:1;

Динамическая контрастность: не менее 2000000:1;

Время отклика: не более 5 мс;

Область обзора:

· по горизонтали: не менее 170°;

· по вертикали: не менее 160°;

Максимальное количество цветов: не менее 16.7 млн.;

Покрытие экрана: антибликовое.

Подключение

Входы: наличие DVI-D (HDCP), наличие VGA (D-Sub);

Интерфейсы: наличие USB Type A x2, наличие USB Type B;

USB-концентратор: наличие, количество портов: не менее 2;

Версия USB: не хуже USB 2.0.

Питание

Блок питания: встроенный;

Потребляемая мощность:

· при работе: не более 50 Вт;

· в режиме ожидания: не более 0.10 Вт.

Дополнительно

Стандарты энергосбережения: не хуже ENERGY STAR 5.1;

Регулировка по высоте: должна быть;

Поворот на 90 градусов: должен быть;

Настенное крепление: должно быть;

Размеры: не более 546x365x185 мм.

	4. 
	АРМ, 10 шт.
	
	Общие характеристики

Установленная ОС: не хуже Win 7 Professional;

Гарантия производителя
: не менее 1-го года.

Процессор

Частота процессора: не менее 3500 МГц;

Количество ядер процессора: не менее 2;

Объем кэша L2: не менее 3 Мб.

Оперативная память

Объем памяти: не менее 4096 Мб;

Частота памяти: не менее 1600 МГц;

Тип памяти: не хуже DDR3;

Максимальный размер памяти: не менее 8192 Mb.

Носитель данных

Размер диска: не менее 500 Гб;

Скорость вращения жесткого диска: не менее 7200 об/мин;

Оптический привод: тип - DVD-RW;

Размещение оптического привода: внутренний;

Видеокарта

Тип видеопамяти: не хуже SMA.

Порты

Количество USB 2.0: не менее 6;

Количество USB 3.0: не менее 2;

VGA (D-Sub): наличие;

Выход DisplayPort: наличие;

Вход микрофонный: наличие;

Выход аудио/наушники: наличие.

Проводная / Беспроводная связь

Сетевая карта: тип – встроенная;

Максимальная скорость сетевой карты: не менее 1000 Мбит/с.

Прочее

Проводная клавиатура и мышь: в комплекте.

Физические параметры

Размер (ДxШxГ): не более 417x175x360 мм;

Вес: не более 9.4 кг.

	5. 
	Гарнитура для АРМ, 10 шт.
	
	Тип наушников: накладные.

Микрофон

Микрофон с шумоподавлением: наличие;

Возможность выключения микрофона: наличие.

Конструкция

Тип крепления: оголовье;

Подключение кабеля: одностороннее;

Тип подключения: с проводом.

Подключение

Разъём: USB.

Особенности

Дополнительная информация: должна быть оптимизирована для Microsoft Lync.

	6.
	Сервер удосто-веряющего центра, 2 шт.


	
	Корпус

Форм-фактор: не более 2U, предназначен для монтажа в 19-ти дюймовую стойку.

Блок питания: не менее 2 штук, мощностью не более 550W с возможностью горячей замены в процессе эксплуатации.

Корзины для жестких дисков с возможностью горячей замены в процессе эксплуатации.

Системная плата

Поддержка процессоров: не менее двух процессоров.

Чипсет: Intel C602J или эквивалент.

Поддержка оперативной памяти: не ниже DDR3 ECC REG 1600/1866.

Общий объем поддерживаемой оперативной памяти: не менее 760GB.

Количество слотов для установки оперативной памяти: не менее 24.

Контроллер RAID c поддержкой уровней не ниже 0, 1, 5, 10

Количество слотов расширения:

· PCI-E x8 3.х - не менее 4;

· PCI-E х16 3.х - не менее 1.

Количество встроенных портов LAN 10/100/1000: не менее 4.

Количество последовательных портов: не менее 1.

Количество USB портов: не менее 2 на передней стороне, не менее 4 на задней.

Наличие контроллера удаленного управления.

Встроенный графический контроллер с интерфейсом D-SUB или DVI в кол-ве 2 шт. (спереди и сзади).

Процессор

Количество процессоров: не менее 2.

Тактовая частота процессора: не ниже 2,6 GHz.

Кэш-память процессора: не менее 15 MB.

Системная шина QPI: не ниже 7,2 GT/s.

Количество ядер на 1 процессор: не менее 6.

Техпроцесс производства процессора: не выше 22 nm.

Максимальное значение TDP: не более 82W.

Система охлаждения процессора, рекомендованная производителем.

Оперативная память

Не ниже DDR3 ECC REG 1600.

Объем не менее 64 GB.

Дисковый массив

Интерфейс жестких дисков SAS: не ниже 6 Gb/s.

Скорость вращения шпинделя жестких дисков: не ниже 7200 об/мин.

Объем жесткого диска: не менее 1Тб.

Количество жестких дисков, одновременно физически подключенных к контроллеру: не менее 4.

Контроллер массива данных

Интерфейс: PCI-E.

Поддерживаемые устройства: SAS/SATA.

Объем кэш-памяти: не менее 512 Mb.

Поддержка уровня RAID: не менее 0, 1, 5, 10, 50.

Поддержка не менее 64 логических дисков.

Модуль резервного питания.

Адаптер LAN
вухпортовый, с производительностью не менее 1Гб/сек.

Оптический накопитель

Устройство чтения/записи/перезаписи оптических дисков формата DVD.

Цветовое исполнение: в единой цветовой гамме с корпусом сервера.

Кабель питания

С13-С14, не менее 1.5 метров.

	
	
	
	

	
	
	
	

	7.
	Сервер приложений и СУБД, 6 шт.


	
	Корпус

Форм-фактор: не более 2U, предназначен для монтажа в 19-ти дюймовую стойку.

Блок питания: не менее 2 штук, мощностью не более 900W с возможностью горячей замены в процессе эксплуатации.

Корзины для жестких дисков с возможностью горячей замены в процессе эксплуатации

Системная плата

Поддержка процессоров: не менее двух процессоров.

Чипсет: Intel C602J или эквивалент.

Поддержка оперативной памяти: не ниже DDR3 ECC REG 1600/1866.

Общий объем поддерживаемой оперативной памяти: не менее 760GB.

Количество слотов для установки оперативной памяти: не менее 24.

Контроллер RAID c поддержкой уровней не ниже 0, 1, 5, 10.

Количество слотов расширения:

· PCI-E x8 3.х - не менее 4;

· PCI-E х16 3.х - не менее 1.

Количество портов LAN 10/100/1000: не менее 4.

Количество последовательных портов: не менее 1.

Количество USB портов: не менее 2 на передней стороне, не менее 4 на задней.

Встроенный графический контроллер с интерфейсом D-SUB или DVI в кол-ве 2 шт. (спереди и сзади).

Процессор

Количество процессоров: не менее 2.

Тактовая частота процессора: не ниже 3 GHz.

Кэш-память процессора: не менее 25 MB.

Системная шина QPI: не ниже 7,2 GT/s.

Количество ядер: не менее 10.

Техпроцесс производства процессора: не ниже 22 nm.

Максимальное значение TDP: не более 130W.

Система охлаждения процессора, рекомендованная производителем.

Оперативная память

Не ниже DDR3 ECC REG 1600.

Объем не менее 128 GB.

Дисковый массив

Интерфейс жестких дисков SAS: не ниже 6 Gb/s.

Скорость вращения шпинделя жестких дисков: не ниже 10000 об/мин.

Объем жесткого диска: не менее 600Гб.

Количество жестких дисков, одновременно физически подключенных к контроллеру: не менее 2.

Контроллер массива данных

Интерфейс: PCI-E.

Поддерживаемые устройства: SAS/SATA.

Объем кэш-памяти: не менее 512 Mb.

Поддержка уровня RAID: не менее 0, 1, 5, 10, 50.

Модуль резервного питания.

Адаптер LAN
Двухпортовый, с производительностью не менее 1Гб/сек.

Адаптер SAN
Двухпортовый, с производительностью не менее 8Гб/сек.

Кабель питания

С13-С14, не менее 1.5 метров.
Предустановленное ПО

Лицензии на ПО СУБД - лицензии на 2 ядра

ПО СУБД должна отвечать следующим требованиям:

•
По аппаратному обеспечению:

-
Поддерживать до 4х процессоров или 16 ядер;

-
Поддерживать до 128 Гб оперативной памяти;

-
Поддерживать базы данных до 524 ПБ.

•
По программному обеспечению:

-
Поддерживать операционную систему Windows Server 2008 R2 и выше;

-
Поддерживать PowerShell 2.0 и выше;

-
Обеспечивать совместимость с платформой .Net Framework 3.5 и выше.

•
По уровню высокой доступности:

-
Поддерживать режим зеркалирования;

-
Обеспечивать сжатие резервных копий;

-
Функционировать в режиме 2х узлового кластера.

•
По безопасности:

-
Обеспечивать основные возможности аудита;

-
Обеспечивать определяемые пользователем роли;

-
Поддерживать шифрование резервных копий.

2. Лицензии на ПО системы автоматизации и управления бизнес-процессами – лицензии на 2 ядра
ПО  система автоматизации и управления бизнес-процессами должна отвечать следующим требованиям:

· возможность создания решений, когда требуется сделать запрос на обработку, подождать ответ и получить результирующие данные (как со стороны пользователя, так и со стороны бизнес логики);

· простота создания и модификации элементов системы получения и отправки сообщений и системы обработки бизнес-логики;

· наблюдение за процессами и данными, проходящими в этих системах, включая использование систем анализа по данным, обрабатываемым в системе;

· сообщение внутри системы представлено в формате XML, формат сообщения определяется в XSD стандарте, преобразование сообщения определяется в XSLT формате;

· простота диагностики неисправностей;

· возможность продолжить обработку данных после сбоя и последующего исправления неисправности;

· вовлечение бизнес-пользователя в процессы изменения логики бизнес-процесса без привлечения разработчика;

· безопасное получение, обработка и отправка данных;

· создание групп серверов для распределения нагрузки и повышения надежности работы;

система должна поставляться с готовыми адаптерами для основных протоколов и систем, включая FILE, HTTP, SOAP, FTP, POP3, SMTP, SQL, MSMQ, MQSeries, SharePoint Services.

	
	
	
	

	8
	Сервер ИБ, 2 шт.


	
	Корпус

Форм-фактор: не более 1U, предназначен для монтажа в 19-ти дюймовую стойку.

Блок питания: не более 300W.

Системная плата

Поддержка процессоров: не менее двух процессоров.

Чипсет: Intel C226 или эквивалент.

Поддержка оперативной памяти: не ниже DDR3 ECC REG 1600/1866.

Общий объем поддерживаемой оперативной памяти: не менее 32GB.

Количество слотов для установки оперативной памяти: не менее 4.

Количество слотов расширения: PCI-E x8 3.х - не менее 2.

Количество встроенных портов LAN 10/100/1000: не менее 2.

Количество последовательных портов: не менее 1.

Количество USB портов: не менее 2 на передней стороне, не менее 4 на задней.

Встроенный графический контроллер с интерфейсом D-SUB или DVI.

Процессор

Количество процессоров: 1.

Тактовая частота процессора: не ниже 3,3 GHz.

Кэш-память процессора: не менее 8 MB.

Количество ядер на 1 процессор: не менее 4.

Максимальное значение TDP: не более 82W.

Система охлаждения процессора, рекомендованная производителем.

Оперативная память

Не ниже DDR3 ECC REG 1600.

Объем не менее 4 GB.

Дисковый массив

Интерфейс жестких дисков SAS: не ниже 6 Gb/s.

Скорость вращения шпинделя жестких дисков: не ниже 7200 об/мин.

Объем жесткого диска: не менее 500Гб.

Количество жестких дисков, одновременно физически подключенных к контроллеру: не менее 2.

	9
	Межсетевой экран, 2 шт. 
	
	Межсетевой экран должен быть реализован в виде ПАК. 

Межсетевой экран должен обладать характеристиками не хуже чем:

Маршрутизация, Мбит/с

Не менее 6 900

Маршрутизация, пакетов/с

Не менее 1 300 000

Межсетевой экран, Мбит/с

Не менее 6 500

Межсетевой экран, пакетов/с

Не менее 1 300 000

Межсетевой экран, количество одновременных соединений

Не менее 1 200 000

Среднее время наработки на отказ (MTTF), часы 

Не менее 40 000

Консольный интерфейс

Не менее 1

USB-интерфейсы

Не менее 2

Встроенные интерфейсы

Не менее:

6×RJ45 GbE 1×RJ45 FE

Модули расширения (задняя панель)

1 модуль: 

4×RJ45 GbE 

2×QDR (IB) 

2×Е1/Т1 

1×Е1/Т12×LC dup GbE (SX)

Корпус

стоечный, 1U

Процессор 

Intel Core 2 Duo, 3.0 ГГц

Оперативная память

Не менее 4 ГБ

Флеш-память

Не менее 4 ГБ

LCD-дисплей

Наличие

Охлаждение

активное

Блок питания

внутренний

Размеры (Ш×В×Г), мм

Не более 431×44×305

Вес устройства, кг

Не более 7,2

Межсетевой экран должен быть сертифицирован ФСТЭК по 3-му классу защищенности и по 3-му уровню контроля отсутствия недекларированных возможностей.

	10
	Криптошлюз, 2 шт.
	
	Криптошлюз должен обладать как минимум следующими функциональными характеристиками:

Обеспечение защиты трафика на уровне аутентификации/шифрования сетевых пакетов по протоколам IPsec AH и/или IPsec ESP. 

Совместимость с токенами MS_KEY K производства компании MultiSoft, eToken PRO32k, eToken PRO64k, eToken NG-FLASH, eToken NG-OTP, eToken PRO (Java) производства компании Aladdin.

Обеспечение пакетной фильтрации трафика с использованием информации в полях заголовков сетевого и транспортного уровней.

Различные наборы правил обработки трафика на различных интерфейсах.

Интеллектуальное отслеживание доступности партнёров обмена (DPD).

Интегрированный межсетевой экран.

Поддержка работы мобильного пользователя в соответствии с политикой безопасности внутрикорпоративной сети (IKECFG сервер).

Возможность получения сертификатов открытых ключей по протоколу LDAP.

Поддержка маскировки реального IP адреса (туннелирование трафика).

Управляемое событийное протоколирование (syslog).

Мониторинг глобальной статистики по протоколу SNMP, совместимость с CiscoWorks VPN Monitor.

Прозрачность для работы сервиса QoS.

Поддержка инкапсуляции пакета ESP в UDP (NAT traversal).

Совместимость с PKI и LDAP службами зарубежных и российских производителей.

Криптошлюз должен удовлетворять характеристикам не хуже чем:

Количество одновременно поддерживаемых VPN туннелей

до 1000

Корпус
Rack mount 1U

Количество сетевых интерфейсов

Не менее четырех (10/100/1000 Mbps)

Количество, объем и тип интерфейса жестких дисков

1 SAS

Протоколы IKE/IPsec

Стандарты  RFC 2401 – 2412

Алгоритмы шифрования

NULL, DES-CBC (IV32), 3DES-K168-CBC, IDEA-CBC, AES-K128-CBC, AES-K192-CBC, AES-K256-CBC, ГОСТ 28147-89

Алгоритмы электронно-цифровой подписи

DSA, RSA, ГОСТ Р 34.10-2001

Подключение внешних криптографических модулей

Возможность встраивания криптобиблиотек в соответствии с RFC 2628. Подключаются модули прикладного уровня и уровня ядра операционной системы.

Информационные обмены протокола IKE

Main mode, Aggressive mode, Quick mode, Transaction Exchanges, Informational Exchanges, VKO ГОСТ Р 34.10-2001

Режимы аутентификации в протоколе IKE

Preshared key, RSA digital signature, DSA digital signature, ГОСТ Р 34.10-2001

Обеспечение надежности (пересинхронизации) защищенных соединений

Dead Peer Detection (DPD) протокол (draft-ietf-ipsec-dpd-04)

Событийное протоколирование
Syslog
Формат сертификатов публичных ключей
.509 v.3 (RSA, DSA, ГОСТ). Учтены изменения в соответствии с "Приказ ФСБ России от 27.12.2011 № 795" и "ГОСТ Р ИСО 17090-2-2010 Информатизация здоровья. Инфраструктура с открытым ключом"
Формат запроса на регистрацию сертификата при генерации ключевой пары

Certificate Enrollment Request (CER), упакованный в PKCS#10 base 64 или bin формат
Способы получения сертификатов

Протоколы IKE, LDAP v.3
Импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64)

Поддержка списка отозванных сертификатов

Обработка Certificate Revocation List (CRL) опциональна. Поддержка CRL v.2. Способы получения CRL: протокол LDAP v.3, импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64)

Работа через NAT

Поддержана NAT Traversal Encapsulation (инкапсуляция IPsec в UDP) в соответствии с NAT-T по draft-ietf-ipsec-nat-t-ike-03(02) и draft-ietf-ipsec-udp-encaps-03(02)

Криптошлюз должен быть оборудован АПМДЗ.
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	Средство защиты от НСД для платформ Windows, 1 компл. 
	
	В СЗИ от НСД должны быть реализованы следующие механизмы по разграничению доступа:

· разрешение/запрет работы субъекта доступа на рабочей станции или сервере ИСПДн (в том числе по времени); 

· задание сложности пароля пользователя и контроль регулярности его смены; 

· блокировка учетной записи пользователя при неудачных попытках входа; 

· блокировка сессии доступа к рабочей станции или серверу ИСПДн самим субъектом доступа или в случае истечения заданного интервала времени неактивности субъекта доступа; 

· ограничение права доступа пользователя к аппаратным средствам компьютера. 

· Средствами защиты от НСД должна реализовываться регистрация следующих событий безопасности:

· входы (или попытки входов – с указанием причины отказа) и выходы пользователей ПК, включая как локальный, так и сетевые, в том числе, терминальный вход и вход для удаленного администрирования; 

· учет всех действий по изменению прав пользователей, созданию и удалению пользователей; 

· лог обращений к объектам файловой системы, для которых назначен аудит; 

· регистрация событий, связанных с распечаткой документов на локальных или удаленных принтерах; 

· все действия, изменяющие настройку параметров системы защиты;

· события запуска и завершения процессов. 

Средство защиты от НСД должно иметь сертификат ФСТЭК России, который подтверждает соответствие требованиям руководящих документов по 2 уровню контроля на отсутствие НДВ и 3 классу защищенности по СВТ. Должно быть пригодно к использованию в автоматизированных системах до класса 1Б включительно и в ИСПДн до 1 класса включительно.

Комплект поставки должен включать:

· Клиентские лицензии для установки на все АРМ и серверы под управлением Windows (18 шт.) (НДС не облагается);

· Дистрибутив с ПО;

· Лицензия на ПО централизованного управления клиентскими лицензиями (НДС не облагается);

· Ключ активации сервиса технической поддержки производителя сроком на 3 года (Работа над критичными инцидентами в режиме 24*7.).
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	Средство защиты от НСД для платформ Linux, 7 компл. 
	
	СЗИ от НСД для платформы Linux должно иметь модульную архитектуру и включать в свой состав  следующие подмодули:

1. подмодуль локального управления; 

2. подмодуль идентификации и аутентификации;

3. подмодуль разграничения доступа к файлам и каталогам; 

4. подмодуль разграничения доступа к устройствам;

5. подмодуль контроля целостности;

6. подмодуль журналирования;

7. подмодуль аудита; 

8. подмодуль очистки памяти.

СЗИ от НСД для платформы Linux должно соответствовать требованиям руководящих документов по 5 классу защищенности по СВТ и по 4 уровню контроля отсутствия НДВ, а также должно быть пригодно к использованию в автоматизированных системах до класса защищенности 1Г включительно и для защиты информации в ИСПДн до 1 класса включительно.

Комплект поставки должен включать:

· Лицензии для установки АРМ и серверы под управлением Linux (7 шт.) (НДС не облагается);

1. Дистрибутив с ПО;
2. Ключ активации сервиса технической поддержки производителя сроком на 3 года (Работа над критичными инцидентами в режиме 24*7.).

	13
	Лицензии на антивирусное ПО, 25 лицензий
	
	Антивирусное ПО должно включать: 

· программные средства антивирусной защиты рабочих станций и серверов; 

· программные средства централизованного управления, мониторинга и обновления;

· обновляемые базы данных сигнатур вредоносных программ и атак.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Антивирусное программное обеспечение должно обеспечивать реализацию следующих функциональных возможностей: 

· резидентный антивирусный мониторинг; 

· программные средства защиты от сетевых атак; 

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

· обнаружение скрытых процессов; 

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

· антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем; 

· облачную защиту от новых угроз, позволяющую приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу; 

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· защиту от еще не известных вредоносных программ на основе анализа их поведения и контроля изменений системного реестра, с возможностью автоматического восстановления изменённых вредоносной программой значений системного реестра; 

· автоматический контроль программ, запускаемых на компьютере пользователя, осуществляющий контроль активности программ и ограничивающий выполнение опасных действий.

Антивирусное ПО должно осуществлять защиту от хакерских атак путем использования межсетевого экрана с  системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные.

Лицензии на антивирусное ПО НДС не облагаются. Срок технической поддержки – 3 года 
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	Средство защиты виртуальных сред, 1 компл. 
	
	Средство защиты для виртуальных сред должно обладать как минимум следующими функциями:

· Усиленная аутентификация администраторов виртуальной инфраструктуры и администраторов информационной безопасности;

· Защита средств управления виртуальной инфраструктурой от НСД;

· Мандатное управление доступом;

· Защита ESX-серверов от НСД;

· Поддержка распределенных инфраструктур;

· Контроль целостности конфигурации виртуальных машин и доверенная загрузка;

· Контроль доступа администраторов ВИ к файлам виртуальных машин;

· Разграничение доступа ESX серверов на запуск виртуальных машин;

· Контроль целостности и доверенная загрузка ESX-серверов;

· Контроль целостности и защита от НСД компонентов СЗИ;

· Регистрация событий, связанных с информационной безопасностью;

· Централизованное управление и мониторинг.

· Средство защиты для виртуальных сред должно содержать следующие компоненты:

· Сервер авторизации;

· Агент аутентификации;

· Модули защиты ESX-серверов;

· Консоль управления;

· Компонент защиты vCenter;

· Сервер отчетов.

· Средство защиты для виртуальных сред должно соответствовать требованиям руководящих документов в части защиты от несанкционированного доступа – по 5 классу защищенности (СВТ5) и контроля отсутствия недекларированных возможностей – по 4 уровню контроля (НДВ4), а также должно быть пригодно к использованию в АС до класса защищенности 1Г включительно и для защиты информации в ИСПДн до 1 класса включительно. 

В комплект поставки средства защиты для виртуальных сред должно входить:

· Сервер авторизации;

· Лицензии для ESХ хостов (на 12 процессоров). Лицензии НДС не облагаются.;

· Дистрибутив;

Ключ активации сервиса технической поддержки производителя сроком на 3 года (Работа над критичными инцидентами в режиме 24*7).
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	Аппаратный модуль доверенной загрузки, 3 шт. 
	
	Аппаратный модуль доверенной загрузки должен обладать следующими возможностями:

· идентификация и аутентификация пользователей по электронным идентификаторам USB-ключа;

· регистрация попыток доступа к ПЭВМ;

· запрет загрузки ОС с внешних носителей (FDD, CD-ROM, ZIP, LPT, SCSI-порты) на аппаратном уровне;

· контроль целостности операционной системы (ОС), прикладного программного обеспечения и файлов пользователя до загрузки ОС. 

Аппаратный модуль доверенной загрузки должен иметь сертификат ФСТЭК России, который подтверждает соответствие требованиям руководящего документа по 2-му уровню контроля на отсутствие НДВ и возможность использования в автоматизированных системах до класса 1Б включительно и в ИСПДн до класса К1 включительно.
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	Коммутатор FC 2 шт.
	
	Коммутатор сети хранения данных должен удовлетворять следующим требованиям:

· Как минимум 24 (двадцать четыре) порта. Каждый порт:

· Интерфейс - Fiber Channel;

· Пропускная способность не менее 8 Gbit/s;

· Назначение любого из следующих типов портов: FL_Port, F_Port, E_Port, M_Port;

· 1 (один) порт управления Ethernet;

· Программно-аппаратные средства удаленного управления (Web-интерфейс);

· Избыточный блок питания с горячей заменой по схеме 1+1;

· Дизайн для установки в шкаф 19”;

· Занимаемое место в стойке не более 1U.

· Коммутатор SAN должен поставляться со следующими аксессуарами:

· Крепежный комплект для установки в шкаф 19”;

· Наличие 8 активированных портов;

· Наличие 8 модульных компактных коротковолновых приемопередатчиков (трансиверов) стандарта SFP+ со скоростью передачи данных не менее 8 Гбит/сек.;

· Наличие 8 оптических мультимодовых кабелей длиной по 5 метров.

· Наличие техподдержки на 3 года в режиме 24x7.
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	Система хранения 1 шт.
	
	Система хранения должна удовлетворять следующим требованиям:

· Должна поддерживать блочный и файловый типы доступа.

· Должна иметь два контроллера, работающих в режиме активной пары, с возможностью расширения до восьми контроллеров, работающих в режиме четырех активных пар, без замены ранее установленных компонент. Контроллеры должны предоставлять блочный доступ к данным посредством протокола Fiber Channel (FC), доступ ко всем данным, хранящимся в системе, должен предоставляться через любой из контроллеров. 

· Должна иметь не менее 16 ГБ кэш-памяти на каждый контроллер блочного доступа, с возможностью расширения до 32ГБ. Указанный объем кэш-памяти должен использоваться для обеспечения кэширования операций блочного типа доступа.

· Должна иметь не менее 4 портов Fiber Channel с производительностью 8 Гбит/сек на каждый контроллер блочного доступа с установленными модульными компактными приемопередатчиками (трансиверами) стандарта SFP+ со скоростью передачи данных 8 Гбит/сек. Каждый контроллер блочного доступа должен комплектоваться не менее чем 4 оптическими кабелями LC-LC длиной 5 метров.

· Должна поставляться с не менее чем 8 жесткими дисками SFF SAS емкостью не менее 1,2 ТБ каждый и со скоростью вращения шпинделя жесткого диска не менее 10000 об/мин. 

· Должна поставляться с не менее чем 3 жесткими дисками Flash или SSD емкостью не менее 800 ГБ каждый формата 2.5.дюйма.

· Должна поставляться с не менее чем 13 жесткими дисками SATA емкостью не менее 1ТБ каждый и со скоростью вращения шпинделя жесткого диска не менее 7200 об/мин.

· Должна поддерживать аппаратную реализацию RAID 0, 1, 5, 6, 10.

· Должна иметь функционал динамического перераспределения дискового пространства между приложениями в зависимости от их потребности в данный момент времени с лицензиями на весь поставляемый объем дискового пространства.

· Должна иметь функционал создания мгновенных снимков и клонов томов без влияния на производительность системы с лицензиями на весь поставляемый объем дискового пространства.

· Должна иметь функционал автоматического перемещения данных между уровнями хранения (дисковыми группами различной производительности) в зависимости от нагрузки на основе автоматически собираемой статистики с лицензиями на весь поставляемый объем дискового пространства.

· Должна иметь функционал синхронной и асинхронной репликации данных по протоколу FC на весь поставляемый объем дискового пространства.

· Должна иметь возможность объединения дискового пространства внешних СХД сторонних производителей, подключенных посредством протокола Fiber Channel (FC) к контроллерам, в логически единое дисковое пространство, доступ к которому осуществляется через порты Fiber Channel (FC) контроллеров. 

· Должна иметь возможность управления через web-интерфейс.

· Должна поставляться со всеми необходимыми для функционирования и подключения к сетям кабелями, а также комплектующими для установки в стандартную стойку 19”.
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	Лицензии на ПО виртуализации - лицензии на 1 процессор (12 шт).
	
	· Устранение простоев приложений, связанных с плановым обслуживанием серверов, путем переноса работающих машин с одного узла на другой. 

· Использование ресурсов в соответствии с приоритетами бизнеса путем автоматической балансировки нагрузки узлов и оптимизация электропотребления за счет отключения узлов в период снижения нагрузки.

· Поддержка и выполнение Hadoop для реализации высокого уровня надежности и адаптивности используемых ресурсов.

· Подключение к сети через концентратор последовательных портов к консоли последовательного порта любого сервера.

· Подписка и поддержка на 3 года.
· Лицензии НДС не облагаются.
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	Лицензия на ПО управления виртуальной средой 1 шт.
	
	· Управление виртуальной средой, состоящей из неограниченного кол-ва хостов.

· Подписка и поддержка на 3 года.
· Лицензии НДС не облагаются.
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	Лицензии на ПО серверной ОС (8 шт.)
	
	Серверная операционная система должна отвечать следующим требованиям:

· Должна содержать роль веб-сервера и службы IIS 8;

· Должна поддерживать файловые системы FAT32, NTFS;

· Должна содержать средства командной строки с применением PowerShell версии не ниже 2.0;

· Должна поддерживать x64 аппаратную платформу;

· Должна поддерживать не менее 64 физических процессоров;

· Отказоустойчивые кластерные узлы - не менее 64;

· Сетевые подключения - без ограничений;

· Права использования виртуальных образов - не менее 2 виртуальных машин.
· Лицензии НДС не облагаются.
Лицензия на клиентский доступ к серверной операционной системе  не менее 10 шт.
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	Лицензия на клиентский доступ к серверной операционной системе (10 шт.)
	
	Лицензия на клиентский доступ к серверной операционной системе должна отвечать следующим требованиям: 

· Должна позволять одному пользователю осуществлять доступ к серверному программному обеспечению с любого числа устройств.

· Должна обеспечивать клиентский доступ к ресурсам файловых серверов и серверов печати.
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	Серверная стойка в комплекте 2 шт.
	
	Серверная стойка должна удовлетворять как минимум следующим требованиям:

· Стойка должна обеспечивать возможность установки стандартного серверного оборудования (стандарта 19"), включая закупаемое оборудование в рамках данного проекта.

· Высота должна превышать 41U.

· Должна быть предусмотрена возможность запирания как фронтальной и тыльной дверец, так и боковых стенок для повышения защищенности оборудования от доступа посторонних лиц.

· Фронтальная и тыльная дверцы должны иметь перфорированные отверстия, обеспечивающие возможность эффективного охлаждения размещенного в стойке оборудования.

· Конструкция должна предусматривать возможность установки блоков распределения питания и сетевых коммутаторов на боковых стенках без использования полезного пространства, предназначенного для установки основного оборудования.

· Конструкция должна обеспечивать возможность установки фронтальной дверцы с открытием как в правую, так и левую сторону для удобства размещения в серверной комнате.

· Габариты стойки должны быть менее 201х62х100,5 см.

· Каждая серверная стойка должна комплектоваться как минимум одним источником бесперебойного питания, предназначенным для установки в стойку, с характе-ристиками, как минимум соответствующими требованиям:

· Занимаемое место в стойке – менее 6U.

· КПД должно быть более 95,98% при полной нагрузке.

· Необходимо наличие более 7 разъемов IEC 320 C19 для подключения оборудования.

· В комплекте должно поставляться фирменное программное обеспечение для мониторинга и управления ИБП.

· Должна быть реализована поддержка стандарта IPv6.

· На корпусе должен размещаться ЖК-экран, позволяющий выполнять базовые настройки устройства, а также отслеживать важную информацию о режиме работы устройства. Данный ЖК-экран должен поддерживать интерфейс как минимум на русском, английском, немецком и французском языках.

· Устройство должно быть оснащено часами реального времени для обеспечения возможности точной настройки времени отключения и включения устройств.

· Устройство должно поддерживать работу при напряжениях 200 - 240 V AC, 50/60 Hz. Максимальный ток должен превышать 62А.

· Батареи устройства должны поддерживать горячую замену.

· Расчетная мощность должна превосходить 9980 Вт в нормальном режиме работы.

· Стандартное время зарядки батарей от 50% до 90% емкости должно занимать менее 185 минут.

· Требуется наличие как минимум одного порта USB и как минимум одного порта RS232.

· Устройство должно обеспечивать работу подключенного оборудования более 13 минут при нагрузке 5000 Вт.

· Каждая серверная стойка должна комплектоваться как минимум двумя блоками распределения питания, имеющими все необходимые разъемы для подключения к поставляемому в комплекте со стойкой источнику бесперебойного питания, а также позволяющими подключить закупаемое серверное оборудование к ИБП. Каждый блок распределения питания должен удовлетворять как минимум следующим требованиям:

· Количество выводных разъемов IEC320 C13 должно быть не менее 19 шт.

· Количество выводных разъемов IEC320 C19 должно быть не менее 3 шт.

· Должно поддерживаться напряжение 230 В.

· Максимальный поддерживаемый ток должен превосходить 15,5А.

· Масса должна быть не более 5 кг.

· Устройство должно быть предназначено для вертикальной установки в серверной стойке без использования полезного пространства под основное вычислительное оборудование.


Поставщик поставляет товар Заказчику собственным транспортом или с привлечением транспорта третьих лиц за свой счет по адресу до места поставки товара: г. Москва, 
ул. Героев Панфиловцев д.24.

Срок поставки товара: 7 рабочих дней с даты заключения государственного контракта.

Товар должен быть упакован способом, исключающим порчу при транспортировке, в индивидуальную тару из двойного гофрокартона с внутренними формованными удерживающими элементами из пенопласта. На каждой упаковке товара должна быть нанесена маркировка товара, указан производитель. Каждая единица товара сопровождается техническим паспортом изделия и гарантийным талоном, а также инструкцией по монтажу и руководством пользователя на русском языке. Поставляемый товар должен быть новым, неподержанным и сертифицированным для продажи на территории Российской Федерации (Ростест), с соблюдением лицензионных прав. Данные требования могут быть официально подтверждены производителем товара в случае, если Поставщик им не является.

Во избежание споров, после поставки, о принадлежности поставляемого товара тому или иному Поставщику, Поставщик обязан предоставить опись серийных номеров поставляемых товаров и промаркировать каждую упаковку своим логотипом (своей печатью).

Гарантийный срок эксплуатации товара должен составлять не менее 36 (тридцати шести) месяцев с даты подписания уполномоченными представителями сторон товарной накладной. В течение указанного срока Поставщиком осуществляется гарантийное обслуживание товара без дополнительной оплаты со стороны Государственного заказчика. Поставщик при поставке, должен представить документы, подтверждающие соответствие Товара требованиям настоящего Технического задания, и передать Заказчику гарантийный талон от производителя оборудования. В случае возникновения в гарантийный период неисправности (обнаружения дефекта) товара Поставщик обязан отремонтировать неисправный (заменить дефектный) товар в течение 3 рабочих дней после дня получения уведомления о неисправности (дефекте).

Все сопутствующие гарантийному обслуживанию мероприятия (доставка, погрузка, разгрузка) осуществляются силами и за счет Поставщика.

В случае возникновения претензий, связанных с качеством и соответствием Товара стандартам, требованиям, и иным нормативам, Заказчик имеет право направлять Товар на проверку качества в специализированную организацию, с целью проверки соответствия требованиям настоящего технического задания.
Упаковка и маркировка товара, должны содержать:

- голограммы, защитные пломбы, марки, содержащие все элементы защиты от подделок (микротекст, изменяемый под углом зрения цвет логотипа, термополоса и т.п.);

- номер партии на коробках и номер партии на поставляемом товара, должны совпадать;

- информация о производителе поставляемого товара;

- иная информация, которую производитель сочтет необходимым разместить.[image: image1.wmf]i
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