ЗАПРОС
о предоставлении ценовой информации на выполнение 
опытно-конструкторской работы по теме:
«Создание опытных образцов типовых программно-технических решений и развертывание пилотной зоны навигационно-информационной системы мониторинга
состояния крупных инженерных сооружений транспортной инфраструктуры
с использованием технологий ГЛОНАСС»

Шифр: ОКР «Образец-КИС»

Министерство транспорта Российской Федерации просит предоставить ценовую информацию с целью проведения открытого конкурса на право заключения государственного контракта на выполнение в 2014 году опытно-конструкторской работы по теме «Создание опытных образцов типовых программно-технических решений и развертывание пилотной зоны навигационно-информационной системы мониторинга состояния крупных инженерных сооружений транспортной инфраструктуры с использованием технологий ГЛОНАСС» Шифр: ОКР «Образец-КИС».
Указанный запрос о предоставлении ценовой информации, размещенный на официальном сайте Министерства транспорта Российской федерации www.mintrans.ru, публикуется в порядке реализации положений ст. 22 Федерального закона от 5 апреля 2013 г. «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» в целях определения начальной (максимальной) цены государственного контракта методом сопоставимых рыночных цен (анализа рынка).
Просим представить свои предложения по прилагаемой форме (Приложение № 1) (далее – Предложения) с учетом положений настоящего запроса ценовой информации и требований технического задания на выполнение опытно-конструкторской работы по теме «Создание опытных образцов типовых программно-технических решений и развертывание пилотной зоны навигационно-информационной системы мониторинга состояния крупных инженерных сооружений транспортной инфраструктуры с использованием технологий ГЛОНАСС» Шифр: ОКР «Образец-КИС» (далее – Техническое задание, Приложение № 2), содержащие:

общую цену государственного контракта;

срок действия предлагаемой цены государственного контракта;

расчет цены государственного контракта.
Настоящий запрос не является извещением о проведении закупки, офертой или публичной офертой и не влечет возникновения каких-либо обязательств Заказчика.

Направленные в адрес Заказчика Предложения не будут рассматриваться в качестве заявки на участие в закупке и не дают в дальнейшем каких-либо преимуществ для лиц, подавших указанные Предложения.

Минтрансом России не будет использоваться ценовая информация:

- представленная лицами, сведения о которых включены в реестр недобросовестных поставщиков (подрядчиков, исполнителей);

- полученная из анонимных источников;

- не соответствующая требованиям, установленным данным запросом к содержанию таких документов;

- не содержащая расчет товаров, работ, услуг.

Адрес предоставления ценовой информации: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, Департамент программ развития Минтранса России в рабочие дни с 9-00 до 18-00 (в пятницу с 9-00 до 16-45) по московскому времени.

Адрес электронной почты для предоставления сканированных копий писем: sergeevsv@mintrans.ru.

Контактные лица: Сергеев Станислав Валентинович.

Контактные телефоны: (495) 626-95-32.
Срок предоставления ценовой информации: до 18.07.2014
Предполагаемый срок проведения открытого конкурса: III квартал 2014 г.

Основные условия исполнения государственного контракта, заключаемого по результатам закупки:
Требования к порядку выполнения ОКР «Образец-КИС»:

ОКР «Образец-КИС» выполняется Исполнителем в соответствии с Техническим заданием.

Адрес сдачи результатов работы: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, Министерство транспорта Российской Федерации.

Требования к месту выполнения ОКР «Образец-КИС»: согласно Техническому заданию.

Срок выполнения ОКР «Образец-КИС»: с даты заключения государственного контракта до 30.11.2014.
Порядок оплаты: 
Форма оплаты – безналичный расчет.

Размер обеспечения исполнения контракта: 10 (десять) % начальной (максимальной) цены контракта.
Приложение № 1

На бланке организации

Дата, исх. номер

Предложение
по цене выполнения опытно-конструкторской работы по теме «Создание опытных образцов типовых программно-технических решений и развертывание пилотной зоны навигационно-информационной системы мониторинга состояния крупных инженерных сооружений транспортной инфраструктуры с использованием технологий ГЛОНАСС»
Шифр: ОКР «Образец-КИС»

Таблица 1

	№ п/п
	Наименование вида работ
	Результаты работ
	Цена
(тыс. руб.)
	Расчет цены

	1
	1. Разработка эскизного проекта опытного образца ведомственной навигационно-информационной системы мониторинга состояния крупных инженерных сооружений транспортной инфраструктуры с использованием технологий ГЛОНАСС (далее - Система), в том числе определение объектов автоматизации Системы;
2. Разработка технического проекта опытного образца Системы;

3. Разработка и создание стенда главного конструктора Системы
	1. Эскизный проект опытного образца Системы.

2. Технический проект опытного образца Системы.

3. Паспорт на Стенд Главного конструктора Системы.


	
	

	Всего
	


Общая цена государственного контракта: ___________________

Расчет общей цены государственного контракта: ________________ 

Срок действия предлагаемой цены: ____________
_______________________         _______________________             /___________________/

 
(должность)



 (подпись) 



 (Ф.И.О.)
 
М.П.
Примечания:

При  расчете цены рекомендуется также включать стоимость расходных материалов, расходы на осуществление всех необходимых действий для правовой охраны полученных результатов интеллектуальной деятельности и выплаты авторского вознаграждения, а также все налоги, пошлины, лицензионные сборы и другие обязательные платежи, взимаемые в соответствии с налоговым законодательством Российской Федерации.
Приложение № 2
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на выполнение опытно-конструкторской работы по теме:

«Создание опытных образцов типовых программно-технических решений и развертывание пилотной зоны навигационно-информационной системы мониторинга
состояния крупных инженерных сооружений транспортной инфраструктуры
с использованием технологий ГЛОНАСС»

Шифр: ОКР «Образец-КИС»

1. ОСНОВАНИЕ ДЛЯ РАЗРАБОТКИ (ВЫПОЛНЕНИЯ)

Мероприятие № 197 «Создание опытных образцов типовых программно-технических решений и развертывание пилотной зоны навигационно-информационной системы мониторинга состояния крупных инженерных сооружений транспортной инфраструктуры с использованием технологий ГЛОНАСС» федеральной целевой программы «Поддержание, развитие и использование системы ГЛОНАСС на 2012 – 2020 годы», утвержденной постановлением Правительства Российской Федерации от 3 марта 2012 г. № 189.

Приказ Минтранса России от 07.04.2014 № 98 «Об утверждении Плана научно-исследовательских, опытно-конструкторских и технологических работ Министерства транспорта Российской Федерации на 2014 и плановый период 2015 и 2016 годов».

2. РОЛЬ И МЕСТО ТЕМЫ (РЕЗУЛЬТАТОВ РАБОТЫ) В РЕШЕНИИ
СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ И НАУЧНО-ТЕХНИЧЕСКИХ ПРОБЛЕМ ТРАНСПОРТНОГО КОМПЛЕКСА РОССИЙСКОЙ ФЕДЕРАЦИИ

2.1. Объект работы

Объектом работы является навигационно-информационная система мониторинга состояния крупных инженерных сооружений с использованием технологий ГЛОНАСС.

2.2. Предмет работы

Создание опытных образцов типовых программно-технических решений и развертывание пилотной зоны навигационно-информационной системы мониторинга состояния крупных инженерных сооружений транспортной инфраструктуры с использованием технологий ГЛОНАСС (далее – Система, НИСМСКИС) в целях автоматизации функций по контролю за уровнем технического состояния и уровнем безопасности крупных инженерных сооружений (далее – КИС).

2.3. Актуальность темы

КИС в результате влияния природных воздействий различного характера, таких как ветер, большие перепады температур и подвижки грунта, а также в результате техногенного воздействия и эксплуатационных нагрузок могут испытывать значительные статические и динамические нагрузки, вызывающие перенапряжение и деформацию несущих конструктивных элементов. Указанные причины вызывают развитие процессов нарушения целостности и разрушения КИС. Наиболее характерно указанные процессы выражаются в перемещении элементов конструкции КИС относительно друг друга, а также относительно заведомо стабильных контрольных точек или систем координат. 
При этом пространственные изменения положения элементов сооружения выражаются как в высокодинамичных смещениях с возвратно-поступательными или гармоническими (колебательными) процессами, так носят и низкодинамичный характер с относительно медленным накоплением величин напряжения и смещения. Отрицательное воздействие данных процессов на уровень технического состояния (далее – УТС) и уровень безопасности (далее – УБ) КИС выявляется проведением измерений параметров смещений и напряжённо-деформирующего состояния элементов конструкции КИС в наиболее важных для определения технического состояния КИС точках (узлах). Превышение показателями параметров (критериев безопасности) этих заранее установленных величин и является качественным условием определения изменения УТС и УБ КИС, осуществляемого по назначенным методикам и алгоритмам.

Критерий безопасности – это совокупность качественных признаков или количественного параметра, характеризующего наиболее значимое свойство КИС, условие эксплуатации, влияющего на его безопасность или соответствие проекта КИС действующим нормам и правилам проектирования, и правил его (признака или параметра) оценки (предельно допустимых значений).

Для измерения величин параметров смещений и напряженно-деформирующих процессов используется соответствующее измерительное оборудование, применяемое при проведении проверочных обследований КИС. В состав этой измерительной техники входят: высокоточная аппаратура ГЛОНАСС/GPS, датчики геометрических (наклономеры, трещиномеры и др.) и геодезических (тахеометрия, лазерное сканирование и др.) измерений.

В настоящее время разработан ряд технических решений, которые позволяют осуществлять непрерывный дистанционный автоматизированный мониторинг КИС транспортного комплекса с применением аппаратуры, способной работать с измерительными устройствами различного принципа действия, в том числе с использованием оборудования на основе спутниковых навигационных технологий ГЛОНАСС/GPS.

В Сочинском регионе на участке на участке 195-196 км федеральной трассы М27 Джубга-Сочи создано четыре пилотных объекта автодорожной инфраструктуры, включающие фрагмент КИС Хостинской эстакады и подпорных сооружений оползнеопасных склонов. Сооружения этих объектов были оснащены по заказу Федерального дорожного агентства (Росавтодор) аппаратно-программными комплексами системы контроля деформаций и смещений с использованием автоматизированного оборудования высокоточного спутникового позиционирования ГЛОНАСС/GPS. 
Информация о значении параметров технико-эксплуатационного состояния КИС автоматически обрабатывается на предмет выявления критериально значимых для эксплуатационно-технического состояния величин и передаётся в диспетчерский центр, расположенный в инженерном корпусе Хостинского тоннеля, а также на удалённое автоматизированное рабочее место (далее – АРМ), размещенное в ситуационном центре Росавтодора. Система позволяет автоматизировано формировать детальные отчёты за любой период времени по любому из датчиков (включая датчики ГЛОНАСС/GPS).

Кроме этого, также имеется опыт по созданию модуля комплексного удаленного мониторинга состояния защищенности критически важных объектов (далее – КВО) транспортной инфраструктуры в части состояния гидротехнических сооружений (далее – «МКМ-СГТС»), разработанный по заказу Ространснадзора в рамках работ по теме «Создание методологии мониторинга состояния защищенности критически важных объектов транспортной инфраструктуры и опасных грузов с использованием геоинформационных технологий и данных дистанционного зондирования Земли, создание модуля формирования упреждающих сигналов изменения состояния объектов мониторинга на основании анализа данных, модуля оценки и анализа рисков возникновения чрезвычайных ситуаций, модуля комплексного удаленного мониторинга состояния защищённости критически важных объектов транспортной инфраструктуры в части СГТС». МКМ-СГТС по специальному алгоритму постоянно рассчитывает УТС и УБ контролируемого сооружения по критериям безопасности.

Указанные наработки создают технологический задел для построения навигационно-информационной системы мониторинга состояния крупных инженерных сооружений с использованием технологий ГЛОНАСС.
2.4. Научная новизна

Новым в работе является создание трехуровневой автоматизированной навигационно-информационной системы сбора, обработки, расчета, накопления и передачи установленным потребителям текущей информации об УТС и УБ КИС  инфраструктуры всех видов транспорта с применением данных, получаемых с использованием глобальной навигационной спутниковой системы ГЛОНАСС.

2.5. Практическая значимость

Недостатком использования классических геодезических приборов при контроле состояния КИС является необходимость проведения измерений с последовательным обходом точек контроля. Периодические измерения и осмотры сооружений не дают полноценного представления о динамике развивающихся в его элементах процессов, а применение высокоточного специализированного оборудования требует привлечения высококвалифицированных специалистов, что зачастую бывает экономически необоснованным.

При контроле КИС автоматизированными средствами кроме классического измерительного оборудования (трещиномеры, угломеры, датчики температуры и др.) целесообразно применять навигационное оборудование ГЛОНАСС/GPS, позволяющего определять смещения положений элементов конструкции КИС с точностью на уровне единиц сантиметров в пространственной системе координат.

По сравнению с классическими технологиями, спутниковые технологии, основанные на применении оборудования и технологий ГЛОНАСС и GPS, обладают рядом преимуществ:

· глобальность применения и независимость процессов измерения положения элементов конструкции КИС от их местоположения и размещения другого измерительного оборудования;

· высокая производительность (в 5-10 раз выше) по сравнению с классическими технологиями и методами;

· независимость проведения измерений от времени суток и погодных условий;

· высокая степень автоматизации.

Для постоянного слежения за состоянием конструкций КИС, а также непрерывной регистрации и хранения полученной информации требуется оснащение контролируемого КИС автоматизированными аппаратно-программными комплексами с использованием автономных интеллектуальных высокоточных приборов, позволяющих непрерывно проводить измерения, обработку и передачу данных и осуществлять их хранение в режиме накопления и формирования банка информации.

Преимущества применения технологий ГЛОНАСС в системах мониторинга КИС заключается в:

· непрерывности и высокой точности измерения значений контролируемых параметров;

· выявлении первичных признаков возникновения деформаций, которые могут привести к аварии или обрушению КИС.

Создаваемая Система должна обеспечивать непрерывный автоматизированный сбор и обработку данных об УТС и УБ КИС всех видов транспорта с доведением результатов оценки до всех структурных уровней Системы, так и до всех уровней управления и территориальных органов федеральных агентств всех видов транспорта на унифицированной методической основе с оперативной передачей информации о возникновении предпосылок развития чрезвычайных ситуаций в МЧС и МВД.

Работа Системы должна быть обеспечена использованием в ней данных об УТС и УБ КИС, получаемых от АПК автоматизированных систем контроля технико-эксплуатационного состояния (далее – АСКТЭС) КИС соответствующих сегментов транспорта, в том числе создаваемых в рамках ОКР «Геодинамика-Мост», «Геодинамика-Дорога», «АПК СМГТС», «Инфраструктура-ЖД» и др.

Создаваемая Система такого уровня, при условии её ведомственного и межведомственного тиражирования и развития на федеральном и региональных уровнях всех сегментов транспортного комплекса, должна обеспечить полноценную основу для предоставления информации, необходимой для обеспечения безопасной эксплуатации КИС всех видов транспорта. Это позволит существенно повысить эффективность контрольно-надзорной деятельности, снизить риски возникновения и уменьшить последствия аварий на крупных инженерных сооружениях.

3. ЦЕЛИ И ЗАДАЧИ РАБОТЫ

Целью ОКР является разработка проектно-технических основ создания Системы и средств стендовой отработки ключевых технологий и аппаратно-программных решений с использованием спутниковых навигационных технологий ГЛОНАСС.

Для реализации поставленной цели в ходе выполнения настоящей ОКР должны быть решены следующие задачи:

· разработка эскизного проекта создания опытного образца Системы;

· разработка технического проекта создания опытного образца Системы;

· создание стенда главного конструктора для отработки автоматизированных технологий получения и обработки данных об УТС и УБ КИС и принципов взаимодействия аппаратно-программных комплексов различных уровней Системы по всем видам транспорта с использованием технологий ГЛОНАСС.

4. СОДЕРЖАНИЕ РАБОТЫ И ОСНОВНЫЕ ТРЕБОВАНИЯ
К ЕЕ ВЫПОЛНЕНИЮ

ОКР выполняется в один этап.

Содержание работ ОКР:

· разработка эскизного проекта опытного образца Системы, в том числе определение объектов автоматизации Системы;

· разработка технического проекта опытного образца Системы;

· разработка и создание стенда главного конструктора Системы.

Состав и содержание комплекта документов эскизного проекта определяется ГОСТ 34.201-89, РД 50-34.698-90 «Автоматизированные системы. Требования к содержанию документов» и должен включать (Исполнитель вправе расширить состав документов эскизного проекта):

· ведомость эскизного проекта;

· пояснительную записку к эскизному проекту;

· схему организационной структуры;

· схему структурная комплекса технических средств;

· схему функциональной структуры.

Состав и содержание комплекта документов технического проекта определяется ГОСТ 34.201-89, РД 50-34.698-90 «Автоматизированные системы. Требования к содержанию документов» и должен включать (Исполнитель вправе расширить состав документов технического проекта):

· ведомость технического проекта;

· пояснительную записку к техническому проекту;

· описание автоматизируемых функций;

· описание информационного обеспечения системы;

· описание программного обеспечения;

· описание алгоритма (проектной процедуры).
Состав аппаратно-программных средств и проект программы использования стенда главного конструктора Системы определяется при выполнении эскизного проекта Системы, в процессе которого Исполнитель в месячный срок после заключения Государственного контракта должен представить на согласование Заказчику соответствующую инженерную записку.
5. ТРЕБОВАНИЯ К ОПЫТНОМУ ОБРАЗЦУ СИСТЕМЫ

5.1. Требования к опытному образцу Системы

5.1.1. Общие требования к опытному образцу Системы.
Навигационно-информационная система мониторинга состояния крупных инженерных сооружений транспортной инфраструктуры с использованием технологий ГЛОНАСС предназначена для автоматизированного определения УТС и УБ КИС всех сегментов транспортного комплекса Российской Федерации и предоставления обработанной информации всем заинтересованным потребителям, а также для обмена данными с внешними автоматизированными системами различных ведомств и эксплуатирующих КИС организаций.

Под КИС понимается строение, эксплуатируемое или строящееся в различных инженерно-геологических, гидрологических и климатических условиях, отличительной особенностью которого является его комплексность, включающая значительное число сопряженных между собой несущих строительных конструкций и чувствительность к сравнительно малым величинам деформаций, а также оказывающее влияние на осуществление транспортных процессов и транспортную безопасность.

К КИС относятся: мостовые сооружения (эстакады, виадуки, путепроводы), тоннели, гидротехнические сооружения, здания и сооружения транспортного комплекса (вокзалы различных сегментов транспорта), железные и автомобильные дороги, проходящие по оползнеопасным участкам местности с противооползневыми сооружениями, взлетно-посадочные полосы, а так же другие крупные искусственные сооружения транспортного комплекса подобного рода.

Объектами автоматизации опытного образца Системы являются:

- центральный аппарат оператора (разработчика) Системы;

- территориальные подразделения оператора (разработчика) Системы.

Данные, на основе которых происходит определение УТС и УБ КИС, должны вырабатываться в объектовых аппаратно-программных комплексах, создаваемых в рамках:

· ОКР «Геодинамика-Мост» и «Геодинамика-Дорога» – в части КИС автотранспортной инфраструктуры;

· ОКР «Инфраструктура-ЖД» – в части КИС железнодорожной инфраструктуры;

· ОКР «АПК СМГТС» – в части КИС морской и речной инфраструктуры;

В случае отсутствия на момент приемки работы возможности получения данных от объектового АПК контроля КИС одного или нескольких сегментов транспорта, данные для отработки принципов функционирования АПК опытного образца Системы этого сегмента транспорта должны выдаваться имитационным программным обеспечением.

Для определения УТС и УБ КИС данные из АПК АСКТЭС уровня эксплуатирующих организаций должны поступать в программный модуль определения УТС и УБ КИС.

Программный модуль определения УТС и УБ КИС должен быть установлен на технических средствах АПК АСКТЭС уровня эксплуатирующих организаций после согласования с организациями, отвечающими за создание АСКТЭС всех видов транспорта.

Должна быть предусмотрена возможность инсталляции модуля определения УТС и УБ КИС на технических средствах, входящих в АПК территориального уровня опытного образца Системы, размещаемых в эксплуатирующих КИС организациях, либо в территориальных подразделениях пилотной зоны опытного образца Системы.

5.1.2. Опытный образец Системы предназначен для:

· отработки процессов получения в автоматическом режиме данных для определения УТС и УБ КИС и расчета этих значений;

· отладки порядка взаимодействия АПК опытного образца Системы различных уровней и сегментов транспорта, как между собой, так и с внешними автоматизированными и информационными системами эксплуатирующих КИС организаций, муниципальных, территориальных и федеральных органов власти, подразделений Ространснадзора, МВД, МЧС и пр.;

· создания необходимого научно-технического и технологического заделов в виде типовых системотехнических и аппаратно-программных решений для широкомасштабного внедрения навигационно-информационной системы мониторинга состояния крупных инженерных сооружений транспортной инфраструктуры с использованием технологий ГЛОНАСС.

5.1.3. Опытный образец Системы должен представлять собой взаимосвязанные АПК каждого из уровней Системы, смонтированные на объектах пилотной зоны Системы.

В состав пилотной зоны Системы должны входить:

· объекты Исполнителя для оснащения оборудованием АПК федерального и территориального уровней опытного образца Системы;

· объект (объекты) подразделения Ространснадзора, осуществляющего надзорные функции за подконтрольными КИС, для формирования АПК местного уровня опытного образца Системы, аппаратные средства которого входят в состав опытного образца Системы функционально.

5.1.4. Источником информации о данных для определения УТС и УБ являются аппаратно-программные комплексы АСКТЭС КИС:

· АПК АСКТЭС уровня КИС – обеспечивающий сбор и первичную обработку данных мониторинга (критериев безопасности) для определения УТС и УБ КИС;

· АПК АСКТЭС уровня эксплуатирующих организаций – обеспечивающий работу программного модуля по определению УТС и УБ КИС (входит в состав АПК АСКТЭС функционально).
5.1.5. Требования к структуре опытного образца Системы.

5.1.5.1. При создании АПК опытного образца Системы должны быть отработаны:

- технологии сбора, обработки и определения УТС и УБ КИС;

- принципы функционирования АПК Системы по всем уровням и видам транспорта.

5.1.5.2. Опытный образец Системы должен иметь трехзвенную структуру и состоять из следующих АПК:

· АПК федерального центра (федеральный уровень опытного образца Системы);

· АПК уровня федерального округа (территориальный уровень опытного образца Системы);

· АПК уровня территориальных подразделений Ространснадзора (местный уровень опытного образца Системы).

5.1.6. Показатели назначения.

5.1.6.1. Параметры, характеризующие степень соответствия опытного образца Системы назначению.

5.1.6.1.1. Опытный образец Системы должен обеспечивать возможность хранения УТС и УБ КИС сроком не менее 5 лет.

5.1.6.1.2. Опытный образец Системы должен обеспечивать возможность одновременной работы не менее 200 пользователей при следующих характеристиках времени отклика:

· для операций навигации по экранным формам – не более 5 секунд;

· для операций формирования и вывода на экран текущих значений наблюдаемых параметров одного объекта контроля – не более 20 секунд.

5.1.6.1.3. Время формирования аналитических отчетов определяется их сложностью и не должно превышать 30 минут (не считая времени передачи данных). Максимальное время формирования отчета уточняется на последующих этапах.

5.1.6.1.4. Опытный образец Системы должен обеспечивать следующие количественные показатели, которые характеризуют степень соответствия назначению:

· должен быть обеспечен информационный обмен между уровнями опытного образца Системы с параметрами выдачи данных:

1) период выдачи данных из АПК эксплуатационного уровня АСКТЭС в программный модуль определения УТС и УБ КИС и далее в АПК территориального уровня опытного образца Системы – раз в 6 часов, либо при изменении УТС и/или УБ КИС, либо по запросу;

2) период выдачи данных из территориального уровня опытного образца Системы в местный уровень опытного образца Системы – по запросу;

3) период выдачи данных из территориального уровня опытного образца Системы в федеральный уровень опытного образца Системы – каждые 12 часов, либо при изменении УТС и/или УБ КИС, либо по запросу;

· опытный образец Системы должен позволять подключение и поддержание информационного обмена:

1) к каждому территориальному уровню опытного образца Системы должны иметь возможность подключения не менее 20 программных модулей расчета УТС и УБ КИС (функционально входящих в состав АПК АСКТЭС КИС уровней эксплуатирующих организаций);

2) к каждому территориальному уровню опытного образца Системы должны иметь возможность подключения не менее 100 АРМ пользователей местного уровня опытного образца Системы;

3) к федеральному уровню опытного образца Системы должны иметь возможность подключения не менее 100 АПК территориального уровня опытного образца Системы.

Требования к количественным показателям назначения опытного образца Системы уточняются на этапе технического проектирования.

5.1.7. Требования к модификации и модернизации опытного образца Системы.

Обеспечение модернизации опытного образца Системы должно выполняться за счет:

· своевременности администрирования АПК опытного образца Системы;

· модернизации процессов сбора, обработки и загрузки данных в соответствии с новыми требованиями;

· модификации процедур доступа и представления данных конечным пользователям;

· наличия настроечных и конфигурационных файлов у программного обеспечения подсистем опытного образца Системы.

5.1.8. Требования к надежности.

5.1.8.1. Опытный образец Системы должен сохранять работоспособность и обеспечивать восстановление своих функций при возникновении следующих событий:

· при сбоях в системе электроснабжения аппаратной части, приводящих к перезагрузке программного обеспечения (далее – ПО), восстановление специального программного обеспечения должно происходить после перезапуска операционной системы (далее – ОС) и запуска исполняемого файла системы;

· при ошибках в работе аппаратных средств (кроме носителей данных) восстановление функции системы возлагается на ОС;

· при ошибках, связанных с системным программным обеспечением (ОС и драйверы устройств), восстановление работоспособности возлагается на ОС.

5.1.8.2. Для защиты аппаратуры АПК опытного образца Системы от бросков напряжения и коммутационных помех должны применяться технические средства, обеспечивающие надлежащий уровень защиты оборудования АПК опытного образца Системы.

5.1.8.3. С целью повышения отказоустойчивости опытного образца Системы в целом необходима обязательная комплектация компонентов опытного образца Системы:

· источником бесперебойного питания с возможностью автономной работы АПК опытного образца Системы не менее 30 минут;

· средствами оповещения администраторов о переходе вычислительных средств опытного образца Системы на автономный энергетический режим работы;

· агентами автоматической остановки ОС в случае, если перебой электропитания превышает 25 минут.

5.1.8.4. АПК опытного образца Системы должны обеспечивать:

· круглосуточную эксплуатацию с минимально необходимыми перерывами на восстановление работоспособности после технического обслуживания и текущего ремонта;

· обслуживание должно производиться эксплуатирующей организацией с привлечением (при необходимости) специалистов разработчика опытного образца Системы;

· работы по установке и настройке ПО (в том числе по удаленному доступу).

5.1.8.5. Сервисное обслуживание (гарантийное и после гарантийное) в течение срока службы, профилактические работы должны производиться разработчиком опытного образца Системы.

5.1.8.6. В ходе выполнения работы должны быть определены мероприятия, необходимые для обеспечения бесперебойного функционирования и восстановления АПК опытного образца Системы.

5.1.8.7. Состав показателей надежности для опытного образца Системы в целом.

Надежность АПК опытного образца Системы должна достигаться согласованным применением организационных и технических мероприятий, в частности:

· применением технических средств, общего и специального ПО, соответствующих классу решаемых задач;

· своевременным выполнением процессов администрирования АПК опытного образца Системы;

· соблюдением правил эксплуатации и технического обслуживания АПК опытного образца Системы;

· предварительным обучением пользователей и обслуживающего персонала опытного образца Системы.

5.1.8.8. Требования к надежности технических средств и программного обеспечения.

5.1.8.8.1. К надежности технических средств АПК опытного образца Системы предъявляются следующие требования:

· при выборе технических средств предпочтение должно отдаваться средствам с повышенной надежностью;

· применение технических средств должно соответствовать классу решаемых задач;

· технические средства должны иметь возможность восстановления функционирования в случаях сбоев.

5.1.8.8.2. Надежность АПК опытного образца Системы должна обеспечиваться за счет следующих организационных мероприятий:

· предварительного обучения пользователей и обслуживающего персонала опытного образца Системы;

· своевременного выполнения процессов администрирования АПК опытного образца Системы;

· соблюдения правил эксплуатации и технического обслуживания АПК опытного образца Системы;

· своевременного выполнения процедур резервного копирования данных опытного образца Системы.

5.1.8.8.3. Надежность ПО опытного образца Системы должна обеспечиваться за счет:

· надежности общего и специального ПО;

· проведением комплекса мероприятий отладки, поиска и исключения ошибок;

· ведением журналов системных сообщений и ошибок по подсистемам для последующего анализа и изменения конфигурации.

5.1.9. Требования информационной безопасности.

5.1.9.1. Требования к безопасности информационного обмена.

Информационный обмен должен осуществляться посредством веб-сервисов. Веб-сервисы должны выполнять следующие условия обеспечения защиты информации опытного образца Системы:

· защите должны подвергаться только данные, находящиеся в теле сообщения;

· выполнение операции шифрования не должно приводить к тому, что пакет данных в результате становится не валиден с точки зрения основных правил оформления XML.

5.1.9.2. Информационная безопасность каналов передачи данных.

5.1.9.2.1. Защита информации в процессе ее передачи по открытым каналам должна быть основана на использовании виртуальных защищенных сетей (VPN).

5.1.9.2.2. Защита данных должна осуществляться на прикладном уровне (на уровнях между протоколами приложений и протоколом TCP/IP).

5.1.9.2.3. Защита информации, предназначенной для транспортировки по каналу связи, должна осуществляться на узле-отправителе, а снятие защиты – на узле-получателе.

5.1.9.3. Управление доступом, регистрация и учет.

Опытный образец Системы должен выполнять следующие базовые функции обеспечения защиты информации:

· управление доступом (разграничения полномочий пользователей по их доступу к защищаемым информационным ресурсам);

· контроль доступа к системе (аутентификация и авторизация пользователей);

· регистрация и учет работы пользователей в системе и попыток несанкционированного доступа в систему.
5.1.10. Требования к защите информации от несанкционированного доступа.

ПО опытного образца Системы должно обеспечивать защиту от несанкционированного доступа на уровне не ниже установленного требованиями, предъявляемыми к категории 1Д по классификации действующего руководящего документа Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем». Компоненты подсистемы защиты от несанкционированного доступа должны обеспечивать:

· идентификацию пользователя;

· проверку полномочий пользователя при работе с системой;

· разграничение доступа пользователей на уровне задач и информационных массивов.

5.1.10.1. Разграничение прав доступа пользователей и администраторов опытного образца Системы должно строиться по принципу «что не разрешено, то запрещено».

5.1.10.2. Протоколы аудита опытного образца Системы и приложений должны быть защищены от несанкционированного доступа как локально, так и в архиве. Уровень защищённости от несанкционированного доступа средств вычислительной техники, обрабатывающих конфиденциальную информацию, должен соответствовать требованиям к классу защищённости 6 согласно требованиям действующего руководящего документа Гостехкомиссии России «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации». Такое защищённое ПО опытного образца Системы должно использовать «слепые» пароли (при наборе пароля его символы не показываются на экране либо заменяются одним типом символов; количество символов не соответствует длине пароля). Защищённая часть ПО опытного образца Системы должна автоматически блокировать сессии пользователей и приложений по заранее заданным временам отсутствия активности со стороны пользователей и приложений. Защищённая часть ПО опытного образца Системы должна предотвратить работу с информацией других пользователей опытного образца Системы, авторизованных на доступ к конфиденциальной информации. 

5.1.11. Требования к антивирусной защите.

Средства антивирусной защиты должны быть установлены на всех серверах и АРМ пользователей и администраторов опытного образца Системы.

5.1.12. Требования к эргономике и технической эстетике.

5.1.12.1. Интерфейс ПО опытного образца Системы должен соответствовать современным стандартам, учитывать требования по эргономике (удобство использования, оптимальность с точки зрения выполняемых пользователем действий), используемым веб-браузерам, пропускной способности каналов взаимодействия, уровню и квалификации пользователей.

5.1.12.2. Графический интерфейс ПО опытного образца Системы, должен быть адаптирован для комфортной работы пользователей, отвечающий следующим принципам:

· единый стиль оформления для пользовательских интерфейсов;

· удобная, интуитивно понятная навигация в интерфейсе пользователя;

· взаимодействие пользователя с опытным образцом Системы на русском языке (исключения могут составлять только системные сообщения);

· отображение на экране только тех возможностей, которые доступны конкретному пользователю в соответствии с его функциональной ролью.

5.1.12.3. Освещенность рабочих мест должна отвечать требованиям нормативно-технических актов.

5.1.12.4. Устройства ввода информации рабочих станций АПК опытного образца Системы должны быть удобны в использовании.

5.1.12.5. Формирование и визуализация данных должна обеспечивать удобный для конечного пользователя интерфейс, отвечающий следующим требованиям в части внешнего оформления:

· интерфейсы ПО опытного образца Системы должны быть типизированы;

· должно быть обеспечено наличие локализованного (русскоязычного) интерфейса пользователя;

· в «шапке» отчетов должен использоваться логотип Заказчика.

5.1.12.6. При возникновении ошибок в работе опытного образца Системы на экран монитора должно выводиться сообщение с наименованием ошибки.

5.1.12.7. В части процедур ввода-вывода данных должна быть возможность анализа данных в табличном и графическом видах.

5.1.13. Требования к транспортабельности (для подвижных АС).

В упакованном виде в соответствии с ГОСТ 23088-80 оборудование АПК опытного образца Системы должно обеспечивать перевозку всеми видами транспорта.

5.1.14. Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов опытного образца Системы.

5.1.14.1. Опытный образец Системы должен быть рассчитан на эксплуатацию в круглосуточном режиме. Условия эксплуатации, а также виды и периодичность обслуживания технических средств АПК опытного образца Системы должны соответствовать требованиям по эксплуатации, техническому обслуживанию, ремонту и хранению, изложенным в документации завода-изготовителя (производителя).

5.1.14.2. Технические средства опытного образца Системы должны размещаться в существующих помещениях Заказчика, которые по климатическим условиям должны соответствовать ГОСТ 15150-69 «Машины, приборы и другие технические изделия. Исполнения для различных климатических районов. Категории, условия эксплуатации, хранения и транспортирования в части воздействия климатических факторов внешней среды».

5.1.14.3. Размещение АПК опытного образца Системы должны быть выполнены в соответствии с требованиями ГОСТ 21958-76 «Система «Человек-машина». Зал и кабины операторов. Взаимное расположение рабочих мест. Общие эргономические требования».

5.1.14.4. Каждое техническое средство АПК опытного образца Системы должно обеспечиваться электропитанием от сети напряжением 220 В с частотой 50 Гц через сетевые розетки с заземляющим контактом.

5.1.14.5. Для обеспечения выполнения требований по надежности должен быть создан комплект запасных изделий и приборов (ЗИП). Состав, место и условия хранения ЗИП определяются на этапе технического проектирования.

5.1.15. Требования по сохранности информации при авариях.

5.1.15.1. В опытном образце Системы должно быть обеспечено резервное копирование данных средствами общесистемного программного обеспечения, входящего в состав программного комплекса опытного образца Системы.

5.1.15.2. Выход из строя одного жесткого диска дискового массива не должен сказываться на работоспособности подсистемы хранения данных.

5.1.15.3. ПО опытного образца Системы должно восстанавливать свое функционирование при корректном перезапуске АПК.

5.1.16. Требования к защите от влияния внешних воздействий.

Работоспособность АПК опытного образца Системы должно обеспечиваться при размещении в отапливаемых помещениях с температурой от плюс 5 °С до плюс 40 °С и относительной влажности воздуха не более 80 % (при температуре плюс 25 °С).

5.1.17. Требования к патентной чистоте.

5.1.17.1. По всем аппаратным и программным средствам, применяемым в опытном образце Системы, должны соблюдаться условия лицензионных соглашений и обеспечиваться патентная чистота.

5.1.17.2. Установка ПО опытного образца Системы в целом, как и установка отдельных его частей, не должна предъявлять дополнительных требований к покупке лицензий на ПО сторонних производителей, кроме ПО, входящего в комплект поставки АПК опытного образца Системы.

5.1.18. Требования по стандартизации и унификации.

5.1.18.1. Для работы с базами данных должен использоваться язык запросов SQL.

5.1.18.2. Для разработки пользовательских интерфейсов и средств генерации отчетов (любых твердых копий) должны использоваться встроенные возможности ПО опытного образца Системы.

5.1.18.3. В опытном образце Системы должны использоваться (при необходимости) общероссийские классификаторы и единые классификаторы и словари для различных видов алфавитно-цифровой и текстовой информации.

5.1.19. Требования безопасности.

5.1.19.1. При внедрении, эксплуатации и обслуживании технических средств опытного образца Системы должны выполняться меры электробезопасности в соответствии с «Правилами устройства электроустановок» и «Правилами техники безопасности при эксплуатации электроустановок потребителей».

5.1.19.2. АПК опытного образца Системы должны соответствовать требованиям пожарной безопасности в производственных помещениях по ГОСТ 12.1.004-91 «ССБТ. Пожарная безопасность. Общие требования».

5.1.19.3. При эксплуатации АПК опытного образца Системы должно быть обеспечено соблюдение общих требований безопасности в соответствии с ГОСТ 12.2.003-91 «ССБТ. Оборудование производственное. Общие требования безопасности при обслуживании системы в процессе эксплуатации».

5.1.19.4. АПК опытного образца Системы должны быть заземлены в соответствии с требованиями ГОСТ Р 50571.22-2000 «Электроустановки зданий. Часть 7. Требования к специальным электроустановкам. Раздел 707. Заземление оборудования обработки информации».

5.1.19.5. Значения эквивалентного уровня акустического шума, создаваемого АПК опытного образца Системы, должно соответствовать ГОСТ 21552-84 «Средства вычислительной техники. Общие технические требования, приемка, методы испытаний, маркировка, упаковка, транспортирование и хранение», но не превышать следующих величин:

· 50 дБ – при работе технологического оборудования и средств вычислительной техники без печатающего устройства;

· 60 дБ – при работе технологического оборудования и средств вычислительной техники с печатающим устройством.

5.1.20. Дополнительные требования.

5.1.20.1. Требования к диагностическим средствам

В состав АПК опытного образца Системы должны входить технологические диагностические средства контроля работоспособности оборудования АПК.

5.1.20.2. Требования к стенду главного конструктора.

5.1.20.2.1. Стенд главного конструктора опытного образца Системы должен включать в свой состав АПК для проведения отладки, автономных и лабораторных испытаний АПК всех уровней опытного образца Системы.

5.1.20.2.2. Разработка стенда главного конструктора опытного образца Системы должна быть выполнена на этапе технического проектирования.

5.2. Требование к функциям (задачам), выполняемым опытным образцом Системы

При создании опытного образца Системы должна учитываться распределенность функциональных задач по уровням опытного образца Системы:

1. На федеральном уровне опытного образца Системы должны выполнять следующие задачи:

· ведение баз данных данного уровня;

· информационный обмен между уровнями (территориальным и федеральным) опытного образца Системы;

· визуализация информации об УТС и УБ КИС для всех видов транспорта;

· визуализация информации о КИС на карте местности при помощи геоинформационной системы (далее – ГИС);

· визуализация информации о КИС при помощи трехмерных цифровых моделей (далее – 3Д ЦМ).

2. На территориальном уровне опытного образца Системы должны выполняться следующие задачи:

· получение данных от АПК АСКТЭС КИС для определения УТС и УБ КИС;

· получение данных, используемых для расчета УТС и УБ КИС;

· визуализация информации об УТС и УБ КИС;

· визуализация информации о КИС на карте местности при помощи ГИС;

· визуализация информации о КИС при помощи 3Д ЦМ;

· информационный обмен с федеральным и местным уровнем опытного образца Системы;

· информационный обмен с АСКТЭС КИС;

· информационный обмен с внешними АС.

3. На местном уровне опытного образца Системы должны выполнять следующие задачи:

· визуализация информации об УТС и УБ КИС;

· визуализация информации о КИС на карте местности при помощи ГИС;

· визуализация информации о КИС при помощи 3Д ЦМ;

· информационный обмен с территориальным уровнем опытного образца Системы.

5.3. Требования к функциям АПК опытного образца Системы

5.3.1. АПК опытного образца Системы территориального уровня должен обеспечивать выполнение следующих функций:

· поддержание информационного обмена с подключенными АПК АСКТЭС КИС для определения УТС и УБ КИС;

· хранения информации об УТС и УБ КИС с целью их последующего использования;

· удаленное подключение АРМ пользователей местного уровня опытного образца Системы;

· информационный обмен данными с АПК федерального уровня опытного образца Системы;

· предоставление информации по запросу об УТС и УБ КИС внешним АС.

5.3.2. АПК опытного образца Системы федерального уровня должен обеспечивать выполнение следующих функций:

· поддержания информационного обмена с подключенными АПК опытного образца Системы территориального уровня;

· регистрации и хранения информации об УТС и УБ КИС с целью их последующего использования;

· формирование и выдача отчетов о динамике изменения УТС и УБ КИС.

5.3.3. АПК опытного образца Системы местного уровня должны обеспечивать выполнение следующих функций:

· удаленное подключение к АПК территориального уровня опытного образца Системы;

· отображения информации об УТС и УБ КИС;

· отображение справочной информации о КИС.

5.4. Требования к видам обеспечения

5.4.1. Требования к математическому обеспечению.

Математические методы и алгоритмы, используемые в опытном образце Системы для анализа данных, должны быть разработаны с учетом возможности получения некорректной входной информации и предусматривать процедуры (принятие мер) по восстановлению корректности входной информации.

5.4.2. Требования к информационному обеспечению.

5.4.2.1. Информационное обеспечение опытного образца Системы должно обеспечивать необходимую функциональность и совместную работу пользователей на АПК всех уровней опытного образца Системы.

5.4.2.2. Информационный обмен данными между уровнями опытного образца Системы должен осуществляться по расписанию, либо при возникновении события (изменение УТС и/или УБ КИС).

5.4.2.3. Для создания, хранения и обработки информации должна быть разработана модель баз данных. Основными информационными объектами (совокупность логически связанной информации), имеющие свои атрибуты (элемент данных), должны являться:

1. «КИС»:

· ID сооружения;

· наименование КИС;

· местоположение КИС;

· тип КИС;

· назначение КИС;

· габариты;

· служебная информация, соответствующая паспорту КИС.

2. «Организация»:

· ID организации;

· название организации;

· ИНН организации;

· юридический адрес организации;

· телефон организации;

· электронная почта организации.

3. «Сотрудник»:

· ID сотрудника;

· табельный номер сотрудника;

· ФИО;

· дата рождения;

· телефон;

· адрес электронной почты;

· отдел.

4. «Пользователь»

· ID пользователя;

· роль (справочник).

5. «Роль (справочник)»

· ID роли;

· наименование роли.

6. «Тип организации (справочник)»:

· ID типа организации;

· наименование типа организации.

7. «Назначение КИС (справочник)»:

· ID назначения;

· наименование сферы деятельности.

8. «Тип КИС (справочник)»:

· ID типа КИС;

· тип КИС.

9. «Критерий безопасности»:

· ID критерия;

· название критерия;

· предельно допустимое значение.

10. «Измерение»:

· ID измерения

· значение;

· дата и время измерения.

11. «Оценка КИС»:

· ID оценки КИС;

· дата оценки;

· показатели КИС.

12. «Показатели КИС»

· ID показателя КИС;

· показатель ТЭС КИС.

Состав, структура и способы организации данных в опытном образце Системы могут уточняться по согласованию с Заказчиком.

5.4.2.4. Хранение данных в АПК опытного образца Системы должно быть построено на основе современных реляционных или объектно-реляционных систем управления базами данных. Для обеспечения целостности данных должны использоваться встроенные механизмы систем управления базами данных. Средства систем управления базами данных, а также средства используемых ОС должны обеспечивать документирование и протоколирование обрабатываемой в опытном образце Системы информации.

5.4.2.5. Структура баз данных должна поддерживать индексирование хранимой и анализируемой информации. Доступ к данным должен быть предоставлен только авторизованным пользователям с учетом их прав доступа в опытном образце Системы, а также с учетом категории запрашиваемой информации. Структура баз данных должна быть организована рациональным способом, исключающим единовременную полную выгрузку информации, содержащейся в базе данных.

5.4.2.6. Технические средства, обеспечивающие хранение информации, должны использовать современные технологии, позволяющие обеспечить повышенную надежность хранения данных и оперативную замену оборудования (распределенная избыточная запись/считывание данных; зеркалирование; независимые дисковые массивы; кластеризация). В состав ПО опытного образца Системы должна входить специализированная подсистема резервного копирования и восстановления данных. При проектировании и развертывании опытного образца Системы должна быть предусмотрена возможность использования накопленной информации из уже функционирующих информационных систем.

5.4.3. Требования к лингвистическому обеспечению.

Все ПО опытного образца Системы для организации взаимодействия с пользователями должно использовать русский язык. Исключения могут составлять только системные сообщения.

5.4.4. Требования к программному обеспечению.

5.4.4.1. ПО опытного образца Системы должно разрабатываться с использованием клиент-серверной архитектуры и технологии «тонкого клиента».

5.4.4.2. Интерфейс ПО опытного образца Системы должен соответствовать современным стандартам, учитывать требования по эргономике (удобство использования, оптимальность с точки зрения выполняемых пользователем действий), используемым веб-браузерам, пропускной способности каналов обмена данными, уровню и квалификации пользователей. Пользовательское ПО опытного образца Системы должно функционировать под управлением любых операционных систем (MS Windows, Linux и др.).

5.4.4.3. ПО опытного образца Системы должно обеспечивать определение УТС и УБ КИС четырех отраслевых сегментов:

· морского и речного транспорта;

· автодорожного транспорта;

· железнодорожного транспорта;

· воздушного транспорта.

5.4.4.4. ПО опытного образца Системы должно состоять из специализированных программных комплексов. Программные комплексы должны разрабатываться на основе программных модулей. Должны быть разработаны следующие программные комплексы (далее – ПК):

· ПК «Местного уровня»;

· ПК «Территориального уровня»;

· ПК «Федерального уровня».

5.4.4.5. ПК опытного образца Системы должно иметь возможность замены отдельных программных модулей, без переработки всего ПК.

5.4.4.6. Программные модули должны представлять собой набор готовых классов, процедур, функций, структур и констант, предоставляемых приложением (библиотекой, сервисом).

5.4.4.7. Программные модули должны быть разработаны по принципу файлового разделения, где каждый файл допускает раздельную компиляцию.

5.4.4.8. ПО опытного образца Системы должно включать инструменты управления для операций включения/исключения из его состава тех или иных программных модулей.

5.4.4.9. Каждый программный модуль должен быть автономен, и должен являться вложенным объектом с собственными:

· алгоритмической структурой;

· структурой данных;

· интерфейсной оболочкой.

5.4.4.10. В состав программных модулей должны входить:

· модуль сбора и обработки данных – предназначен для построения системы сбора измерительной информации любой сложности;

· модуль формирования отчетности – предназначен для формирования регулярных/нерегулярных отчетных материалов, содержащих результаты мониторинга УТС и УБ КИС;

· модуль визуализации – предназначен для отображения в табличном виде и в виде графиков данных мониторинга, а также для отображения на карте местности расположения КИС и его 3Д ЦМ;

· модуль взаимодействия с внешними АС – предназначен для организации обмена данными с внешними автоматизированными системами;

· модуль взаимодействия между уровнями опытного образца Системы – предназначен для организации обмена данными между уровнями опытного образца Системы;

· модуль управления пользователями и разграничения доступа – предназначен для организации разграничения прав доступа на каждом уровне опытного образца Системы (управление правами пользователей, ввода и редактирования справочной информации, ввода и настройки параметров опытного образца Системы, отображения информации в зависимости от уровня опытного образца Системы и прав доступа пользователя и др.);

· модуль информирования пользователей – предназначен для оповещения и уведомления (SMS/e-mail, всплывающие окна, звуковые сигналы и др.) пользователей опытного образца Системы о заданных событиях;

· модуль справочной информации – предназначен для предоставления актуальной справочной информации о КИС.

5.4.4.11. Требования к основным функциям программных модулей.

5.4.4.11.1. Модуль сбора и обработки данных должен обеспечивать:

· прием от АПК АСТЭС КИС текущих данных визуального и инструментального контроля технического состояния КИС (критериев безопасности) для определения УТС и УБ КИС;

· передачу вычисленных значений УТС и УБ КИС в АПК территориального уровня опытного образца Системы;

· прием от АПК АСТЭС КИС основных данных о КИС (паспортные данные КИС, сведения об эксплуатирующей КИС организации и др.) и передачу ее в АПК территориального уровня опытного образца Системы;

· передачу текущих данных визуального и инструментального контроля технического состояния КИС (критериев безопасности) в территориальный уровень опытного образца Системы.

В случае отсутствия АПК АСКТЭС КИС какого-либо из сегментов транспорта, данные должны выдаваться имитационным ПО из состава стенда главного конструктора.

Перечень основных данных о КИС, передаваемых из АПК АСКТЭС КИС в территориальный уровень опытного образца Системы приведен в п.5.5.1.

5.4.4.11.2. Требования к модулю формирования отчетности.

Модуль формирования отчётов должен обеспечивать:

· формирование отчётов, доступных данному пользователю;

· настройка параметров выдачи отчета (выбор временного периода, интересующих КИС или групп КИС и т.д.), при этом параметры определяются индивидуально для конкретного отчета;

· вывод отчетов на печать;

· экспорт отчётов в формате следующих программных продуктов Word, Excel, Acrobat Reader.

5.4.4.11.3. Требования к модулю визуализации.

5.4.4.11.3.1. Модуль визуализации должен обеспечивать просмотр информации о КИС на карте местности. Реализация функции должна осуществляться c использованием ГИС.

5.4.4.11.3.2. В модуле визуализации должна быть предусмотрена возможность отображения 3Д ЦМ КИС, получаемых в результате выполнения ОКР «ЦММ-Дорога» или предоставляемых Заказчиком.

5.4.4.11.3.3. Уполномоченные пользователи должны обладать возможностью просмотра информации о КИС с помощью ГИС и в виде 3Д ЦМ, обладающих цветовой идентификацией УТС и УБ КИС.

5.4.4.11.4. Требования к модулю взаимодействия с внешними АС.

5.4.4.11.4.1. АПК территориального уровня опытного образца Системы должен осуществлять информационный обмен с внешними АС.

5.4.4.11.4.2. Внешний обмен должен быть реализован с использованием веб-интерфейсов.

Описание интерфейсов взаимодействия должно быть разработано на последующих этапах ОКР.

5.4.4.11.5. Требования к модулю взаимодействия между уровнями опытного образца Системы.

5.4.4.11.5.1. Значения УТС и УБ КИС из АПК территориального уровня опытного образца Системы должны передаваться в федеральный и местный уровень АПК опытного образца Системы.

5.4.4.11.5.2. Пользователи АПК опытного образца Системы местного уровней должны иметь возможность по удаленному подключению к АПК опытного образца Системы территориального уровня получать всю имеющуюся в АПК опытного образца Системы территориального уровня информацию в соответствии с установленными правами доступа к данным. В АПК федерального уровня опытного образца Системы данные должны выдаваться из территориального уровня опытного образца Системы в автоматически.

5.4.4.11.5.3. АПК опытного образца Системы всех уровней должны иметь возможность обмениваться служебной информацией. Доступ к той или иной информации определяется правами доступа, установленными для каждого пользователя АПК опытного образца Системы.

5.4.4.11.6. Требования к модулю управления пользователями и разграничения доступа.

5.4.4.11.6.1. Модуль управления пользователями должен обеспечивать ведение учетных записей пользователей АПК опытного образца Системы:

· создание учетных записей пользователей;

· создание, назначение ролей и разграничение прав пользователям;

· удаление учетных записей пользователей.

5.4.4.11.6.2. Доступ к управлению и настройке этого модуля осуществляется администратором в рамках своего АПК.

5.4.4.11.6.3. Каждый пользователь АПК опытного образца Системы должен иметь доступ только к тем объектам базы данных, к которым ему предоставлен доступ.

5.4.4.11.7. Требования к модулю информирования пользователей.

5.4.4.11.7.1. При возникновении аварийной ситуации на КИС и/или при изменении УТС и/или УБ КИС, уполномоченные пользователи должны получать уведомление о случившемся по электронной почте или в формате SMS.

5.4.4.11.7.2. На электронный адрес или в формате SMS уполномоченным пользователям должно приходить уведомления следующего содержания:

1. Уведомление 1:

· «Регистрационный номер КИС»;

· «Наименование КИС по паспорту»;

· «Число, месяц, год; час, минута»;

· Фактическое значение критерия безопасности: «наименование критерия безопасности» превысило уровень К= «значение». Стало равным «новое значение», предыдущее значение «предыдущее значение».

2. Уведомление 2:

· «Регистрационный номер КИС»;

· «Наименование КИС по паспорту»;

· «Число, месяц, год; час, минута»;

· Переход УТС из «наименование предыдущего значения» в «наименование нового значения».

3. Уведомление 3:

· «Регистрационный номер КИС»;

· «Наименование КИС по паспорту»;

· «Число, месяц, год; час, минута»;

· Переход УБ из «наименование предыдущего значения» в «наименование нового значения».

5.4.4.11.8. Требования к модулю справочной информации.

5.4.4.11.8.1. Данный модуль предназначен для создания, хранения, корректировки и использования необходимой для работы пользователей общей справочной информации.

5.4.4.11.8.2. Справочная информация должна состоять из совокупности данных, норм, нормативов и справочников.

5.4.4.11.8.3. Модуль справочной информации должен содержать следующую информацию:

· перечень КИС;

· перечень эксплуатирующих организаций;

· перечень критериев безопасности для определения (расчета) УТС и УБ КИС.

5.4.4.11.8.4. В модуле справочной информации должна быть предусмотрена возможность дополнения и уточнения перечней уполномоченными пользователями Системы.

5.4.4.11.8.5. В модуле справочной информации должен содержать нередактируемые справочники:

· тип организации;

· назначение КИС;

· тип КИС;

· роль пользователя.

5.4.5. Требования к техническому обеспечению.
5.4.5.1. В состав оборудования АПК территориального уровня опытного образца Системы должно входить:

· вычислительный комплекс;

· АРМы пользователей;

· теле-коммуникационное оборудование (далее – ТКО);

· комплект оборудования бесперебойного электропитания.

5.4.5.1.1. В состав вычислительного комплекса АПК территориального уровня опытного образца Системы должен входить сервер со средствами хранения данных.

5.4.5.1.2. В состав АРМ пользователя должен входить персональный компьютер, оснащённый средствами вывода и отображения информации в представлении, обеспечивающем интерфейс оператор-машина.

5.4.5.1.3. В состав оборудования ТКО должны входить технические средства обеспечения информационного обмена по существующим, арендуемым, или вновь создаваемым проводным/беспроводным каналам связи с АПК опытного образца Системы местного и федерального уровней, с АПК АСКТЭС КИС и другими внешними АС.

5.4.5.1.4. В комплект бесперебойного электропитания АПК опытного образца Системы территориального уровня должны входить резервные источники электропитания.

5.4.5.2. В состав оборудования АПК опытного образца Системы федерального уровня должны входить:

· вычислительный комплекс;

· АРМы пользователей;

· ТКО;

· комплект оборудования бесперебойного электропитания.

5.4.5.2.1. В состав вычислительного комплекса АПК опытного образца Системы федерального уровня должен входить телематический сервер с массивом отказоустойчивых дисков.

5.4.5.2.2. В состав АРМ пользователя должен входить персональный компьютер, оснащённый средствами вывода и отображения информации в представлении, обеспечивающем интерфейс оператор-машина.

5.4.5.2.3. В состав оборудования ТКО должны входить технические средства обеспечения информационного обмена по существующим, арендуемым, или вновь создаваемым проводным/беспроводным каналам связи с АПК опытного образца Системы местного и территориального уровней.

5.4.5.2.4. В комплект бесперебойного электропитания АПК опытного образца Системы федерального уровня должны входить резервные источники электропитания.

5.4.5.3. В состав оборудования АПК опытного образца Системы местного уровня должны входить:

· АРМы пользователей (функционально);

· ТКО (функционально);

· комплект оборудования бесперебойного электропитания (функционально).

5.4.5.3.1. В состав АРМ пользователя местного уровня опытного образца Системы должен входить персональный компьютер, оснащённый средствами ввода и отображения информации.

АРМ пользователя местного уровня опытного образца Системы должен быть развернут по технологии «тонкого клиента» на рабочей станции подразделений Ространснадзора.

5.4.5.3.2. В состав ТКО должны входить технические средства обеспечения информационного обмена по существующим, арендуемым, или вновь создаваемым проводным/беспроводным каналам связи с АПК опытного образца Системы территориального уровня.

5.4.5.3.3. В комплект бесперебойного электропитания АПК опытного образца Системы местного уровня должен функционально входить источник бесперебойного электропитания АРМ пользователя опытного образца Системы.

Все технические средства, используемые в АПК местного уровня Системы, предоставляются  подразделением Ространснадзора.

5.4.6. Требования к АРМ пользователей опытного образца Системы.

5.4.6.1. АПК опытного образца Системы местного (входит в состав Системы функционально), территориального и федерального уровня должны включать АРМы пользователей, состоящие из рабочих станций, ТКО и оборудования электроснабжения, включая ИБП.

5.4.6.2. Требования к составу АРМ пользователей опытного образца Системы

В АРМ пользователей опытного образца Системы должна быть предусмотрена расширяемая ролевая модель доступа пользователей как на уровне интерфейса и функциональных блоков, так и отдельных их элементов. Для этого должна быть реализована распределённая структура АРМ по уровням опытного образца Системы:

· федеральный уровень:
1) АРМ пользователей (начальника, специалистов) центрального аппарата оператора (разработчика) Системы;

2) АРМ администратора центрального аппарата оператора (разработчика) Системы.

· территориальный уровень:

1) АРМ пользователей (начальника, специалистов) территориальных подразделений оператора (разработчика) Системы;

2) АРМ администратора территориальных подразделений оператора (разработчика) Системы.

· местный уровень:

1) АРМы специалистов Ространснадзора.

5.4.6.3. Требования к основным функциям АРМ пользователей опытного образца Системы.

5.4.6.3.1. Требования к функциям АРМ федерального уровня

5.4.6.3.1.1. АРМы специалиста/начальника центрального аппарата оператора (разработчика) Системы должен обеспечивать выполнение следующих функций:

· просмотр значений измеренных параметров;

· просмотр значений УТС и УБ КИС;

· просмотр общих сведений и характеристик КИС;

· просмотр общей информации о пользователях;

· просмотр информации об организациях;

· просмотр перечня критериев безопасности;

· просмотр и печать отчетов;

· просмотр информации о КИС на карте (ГИС) и с помощью 3Д ЦМ.

5.4.6.3.1.2. АРМ администратора центрального аппарата оператора (разработчика) Системы должен обеспечивать выполнение следующих функций:

· создание, просмотр и редактирование учетных записей пользователей центрального аппарата оператора (разработчика) Системы.

5.4.6.3.2. Требования к функциям АРМ территориального уровня.

5.4.6.3.2.1. АРМы начальников/специалистов территориальных подразделений оператора (разработчика) Системы должен обеспечивать выполнение следующих функций:

· просмотр значений измеренных параметров;

· просмотр значений УТС и УБ КИС;

· просмотр общих сведений и характеристик КИС;

· просмотр общей информации о пользователях соответствующих территориальных подразделений;

· просмотр справочной информации об эксплуатирующих КИС организациях;

· просмотр перечня критериев безопасности;

· просмотр и печать отчетов;

· просмотр информации о КИС на карте местности (ГИС) и с помощью 3Д ЦМ, подведомственных соответствующему органу.

5.4.6.3.2.2. АРМы администраторов территориальных подразделений оператора (разработчика) Системы должен обеспечивать создание, просмотр и редактирование учетных записей пользователей, а так же администрирование учетных записей пользователей местного уровня опытного образца Системы.

5.4.6.3.3. Требования к функциям АРМ местного уровня.

5.4.6.3.3.1. АРМы специалистов местного уровня должен обеспечивать выполнение следующих функций:

· просмотр общих сведений и характеристик КИС;

· просмотр значений УТС и УБ КИС;

· просмотр справочной информации об эксплуатирующих КИС организациях;

· просмотр перечня критериев безопасности.

· просмотр и печать отчетов;

· просмотр информации о КИС, поднадзорных соответствующему подразделению Ространснадзора, на ГИС и с помощью 3Д ЦМ.

5.4.7. Требования к техническим характеристикам опытного образца Системы.

5.4.7.1. Технические характеристики АПК опытного образца Системы территориального уровня

5.4.7.1.1. Технические характеристики сервера должны соответствовать:

· тактовая частота процессора не менее 2,5 ГГц;

· объем оперативной памяти не менее 4 Гб;

· объем дисковой подсистемы не менее 1Тб;

· сетевой адаптер не менее 100 Мбит.

5.4.7.1.2. Технические характеристики АРМ пользователя должны соответствовать:

· тактовая частота процессора не менее 2,3 ГГц;

· объем оперативной памяти не менее 2 Гб;

· объем жесткого диска не менее 250 Гб;

· устройство чтения компакт-дисков (DVD-ROM);

· сетевой адаптер не менее 100 Мбит.

5.4.7.1.3. Технические характеристики ТКО должны соответствовать:

· количество Ethernet портов не менее 8;

· интерфейс подключения к ОВУ – Ethernet не менее 100 Мбит.

5.4.7.1.4. Технические характеристики источника бесперебойного электропитания должны:

· обеспечивать работу оборудования АПК территориального уровня опытного образца Системы не менее 30 минут после пропадания сетевого электропитания;

· обеспечивать информирование уполномоченных пользователей и администратора о пропадании сетевого электропитания по электронной почте или в формате SMS.

5.4.7.2. Технические характеристики АПК опытного образца Системы федерального уровня.

5.4.7.2.1. Технические характеристики сервера должны соответствовать:

· тактовая частота процессора не менее 2,5 ГГц;

· объем оперативной памяти не менее 4 Гб;

· объем дисковой подсистемы не менее 2Тб;

· сетевой адаптер не менее 100 Мбит.

5.4.7.2.2. Технические характеристики АРМ пользователя должны соответствовать:

· тактовая частота процессора не менее 2,3 ГГц;

· объем оперативной памяти не менее 2 Гб;

· объем жесткого диска не менее 250 Гб;

· устройство чтения компакт-дисков (DVD-ROM);

· сетевой адаптер не менее 100 Мбит.

5.4.7.2.3. Технические характеристики оборудования ТКО должны соответствовать:

· количество Ethernet портов не менее 8;

· интерфейс подключения к ОВУ – Ethernet не менее 100 Мбит.

5.4.7.2.4. Технические характеристики источника бесперебойного электропитания должны:

· обеспечивать работу оборудования АПК опытного образца Системы федерального уровня не менее 30 минут после пропадания сетевого электропитания;

· обеспечивать информирование уполномоченных пользователей и администратора о пропадании сетевого электропитания по электронной почте или в формате SMS.

5.4.7.3. Технические характеристики АПК опытного образца Системы местного уровня (входит в состав АПК Системы функционально).

5.4.7.3.1. Технические характеристики вычислительного комплекса должны соответствовать:

· тактовая частота процессора – не менее 2,5 ГГц;

· объем оперативной памяти – не менее 2 Гб;

· объем дисковой подсистемы – не менее 500 Гб;

· сетевой адаптер – 100 Мбит.

5.4.7.3.2. Технические характеристики источника бесперебойного электропитания должны:

· обеспечивать работу оборудования АПК опытного образца Системы местного уровня не менее 30 минут после пропадания сетевого электропитания;

· обеспечивать информирование уполномоченных пользователей и администратора о пропадании сетевого электропитания по электронной почте или в формате SMS.

5.4.8. Требования к метрологическому обеспечению АПК опытного образца Системы.

5.4.8.1. АПК опытного образца Системы должны разрабатываться с учетом требований по защите обрабатываемой, в том числе измерительной, информации от непреднамеренных и преднамеренных изменений, в соответствии с нормативными документами:

· ГОСТ Р 8.654-2009 «Требования к программному обеспечению средств измерений. Основные положения»;

· рекомендациях МИ 2891-2004 «Общие требования к программному обеспечению средств измерений»;

· рекомендациях МИ 2955 – 2010 «Типовая методика аттестации программного обеспечения средств измерений».

5.4.8.2. В документации на ПО опытного образца Системы должны отображаться, как минимум, следующая информация, необходимая для проведения аттестации ПО:

· обозначение ПО, включающее в себя его наименование, обозначение его версии или версий его модулей;

· описание назначения ПО, его структуры и выполняемых функций;

· описание методов и способов идентификации ПО, а также его метрологически значимых частей, функций и параметров;

· описание реализованных в ПО расчетных алгоритмов, а также их блок-схемы;

· описание интерфейсов пользователя, всех меню и диалогов;

· описание интерфейсов связи ПО для передачи, обработки и хранения данных (в т. ч. посредством открытых или закрытых сетей связи);

· описание реализованных методов защиты ПО и данных;

· описание способов хранения измеренных данных на встроенном, удаленном или съемном носителе;

· описание требуемых системных и аппаратных средств, если эта информация не приведена в руководстве пользователя.

5.4.8.3. Должна быть разработана методика аттестации для каждого программного модуля и программного комплекса ПО АПК опытного образца Системы с учетом его назначения и функциональных особенностей. В методике аттестации должен быть приведен перечень исследуемых характеристик, свойств и параметров ПО, необходимых исходных данных и опорных («эталонных») ПО, а также критерии, позволяющие производить оценку характеристик аттестуемого ПО. Должны быть определены и описаны методы аттестации, которые должны обеспечить проверку всех основных функций аттестуемого ПО, а также его соответствие требованиям к ПО средств измерения. Должна быть описана последовательность действий при проведении процедуры аттестации ПО.

5.4.8.4. Методы аттестации ПО АПК опытного образца Системы должны включать следующие виды проверок:

· проверка документации;

· проверка разделения ПО;

· установление идентификационных данных (признаков) и проверка методов идентификации ПО;

· проверка структуры ПО;

· оценка влияния ПО на метрологические характеристики средств измерений;

· проверка защиты ПО и определение ее уровня.
5.5. Требования к информационному обмену опытного образца Системы

5.5.1. Перечень основных данных, принимаемых ПО опытного образца Системы от АПК АСКТЭС КИС:

· вид (тип) КИС;

· текущие дата и время предоставления информации;

· текущие данные визуального и инструментального контроля технического состояния КИС (критерии безопасности) для определения УТС и УБ КИС и построения отчетов;

· общие сведения (паспортные данные) о КИС

· общие сведения об эксплуатирующей КИС организации;

· журнал с записями действий диспетчера при возникновении внештатных ситуаций и происшествий на КИС.

5.5.2. В состав ПО АПК территориального уровня опытного образца Системы должен входить программный модуль определения УТС и УБ КИС (далее – программный модуль определения УТС и УБ КИС). Программный модуль определения УТС и УБ КИС должен рассчитывать значения УТС и УБ КИС и передавать рассчитанные значения УТС и УБ КИС по каналам связи в АПК территориального уровня опытного образца Системы.

5.5.3. Входными данными программного модуля определения УТС и УБ КИС должны являться запросы от АПК территориального уровня опытного образца Системы о выдаче измеренных критериев безопасности для определения УТС и УБ КИС.

5.5.4. АПК территориального уровня опытного образца Системы должен иметь возможность передавать информацию об УТС и УБ КИС во внешние АС.

Перечень передаваемых данных должен быть уточнен на последующих этапах ОКР.

5.5.5. В информационном взаимодействии могут участвовать:

· АС Ространснадзора;

· АС федеральных агентств транспорта;

· АС эксплуатирующих КИС организаций;

· АС других федеральных органов исполнительной власти.

5.5.6. Для осуществления информационного обмена должны применяться открытые стандарты XML и веб-службы. Программное обеспечение АПК опытного образца Системы должно обеспечивать следующие компоненты/функциональные возможности:

· обмен информации в формате XML (универсальный формат для обмена информацией/документами);

· среда гарантированной доставки и маршрутизации информации и XML-документов на базе стандартных Интернет-протоколов;

· веб-службы должны использовать программные компоненты, доступные на основе открытых стандартных Интернет-протоколов и выполняющие определенные бизнес-функции.

Конечный состав данных информационного обмена и согласован формат XML-файлов, предназначенных для информационного взаимодействия, должен быть определен на последующих этапах ОКР.

5.5.7. Для регистрации действий по информационному взаимодействию должен быть создан файл протоколов или запись протоколов обмена в базу данных с возможностью последующего формирования технологического отчета о работе подсистемы информационного взаимодействия.

5.5.7.1. В файлах протоколов должна сохраняться информация о доступе к системе и информация об ошибках обработки запросов или отправки сообщений.

5.5.7.2. Структура файлов протоколов о работе веб-сервиса должна включать в себя следующую информацию:

· информацию о доступе к системе (полученных запросах со стороны внешних АС);

· информацию об ошибках обработки запросов или отправки сообщений.

6.
ОЖИДАЕМЫЕ РЕЗУЛЬТАТЫ РАБОТЫ

6.1. Наименование результатов работы

В результате выполнения ОКР будут получены следующие основные результаты:

–
эскизный проект опытного образца Системы, включающий определение объектов автоматизации Системы;

–
технический проект опытного образца Системы, содержащий описание программного обеспечения Системы;

–
паспорт на стенд главного конструктора Системы.
6.2. Сферы деятельности, в которых планируется использовать результат работы

Транспортная безопасность, дорожное хозяйство, автомобильный, железнодорожный, воздушный, морской и речной транспорт и объекты транспортной инфраструктуры.

6.3. Организации, способные внедрить результаты

Минтранс России, Ространснадзор, Федеральное дорожное агентство и подведомственные ему организации, Федеральное агентство воздушного транспорта, Федеральное агентство железнодорожного транспорта, Федеральное агентство морского и речного транспорта, коммерческие организации промышленно-транспортной инфраструктуры.

6.4. План внедрения результатов

Результаты, полученные при выполнении работы, будут использованы для внедрения типовых программно-технических решений навигационно-информационной системы мониторинга состояния крупных инженерных сооружений транспортной инфраструктуры с использованием технологий ГЛОНАСС (мероприятие № 276 ФЦП «Поддержание, развитие и использование системы ГЛОНАСС на 2012 - 2020 годы»).

6.5. Ожидаемая эффективность работы

Основным преимуществом разрабатываемой системы должны стать её универсальность для различных задач и условий применения, оптимальность состава и характеристик применяемых аппаратно-программных средств, а также программная «прозрачность» выходных результатов её применения для решения широкого круга задач развития и поддержания автотранспортной инфраструктуры регионов и экономически значимых транспортных коридоров.

7. ИСХОДНЫЕ ДАННЫЕ

ГОСТ Р 15.000 «Система разработки и постановки продукции на производство основные положения».

ГОСТ Р 15.201 «Система разработки и постановки продукции на производство продукция производственно-технического назначения порядок разработки и постановки продукции на производство».

ГОСТ 34.602-89 «Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».

ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных систем».

РД 50-34.698-90 «Руководящий документ по стандартизации. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов».
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