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ЗАПРОС О ПРЕДОСТАВЛЕНИИ ЦЕНОВОЙ ИНФОРМАЦИИ

На выполнение работ по созданию системы защиты конфиденциальной информации Министерства транспорта Российской федерации

Министерство транспорта Российской Федерации просит предоставить ценовую информацию с целью проведения открытого конкурса на право заключения государственного контракта на выполнение работ по созданию системы защиты конфиденциальной информации Министерства транспорта Российской федерации.
Указанный запрос о предоставлении ценовой информации, размещенный на официальном сайте Министерства транспорта Российской федерации www.mintrans.ru, публикуется в порядке реализации положений ст. 22 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» в целях определения начальной (максимальной) цены государственного контракта методом сопоставимых рыночных цен (анализа рынка).
Просим всех заинтересованных лиц представить свои предложения по прилагаемой форме (Приложение № 1) (далее – Предложения) с учетом положений настоящего запроса ценовой информации и требований «Технического задания на на выполнение работ по созданию системы защиты конфиденциальной информации Министерства транспорта Российской федерации» (Приложение № 2), содержащие:

общую цену государственного контракта;

срок действия предлагаемой цены государственного контракта;

расчет цены государственного контракта. 
Настоящий запрос не является извещением о проведении закупки, офертой или публичной офертой и не влечет возникновения каких-либо обязательств Заказчика.
Направленные в адрес Заказчика Предложения не будут рассматриваться в качестве заявки на участие в закупке и не дают в дальнейшем каких-либо преимуществ для лиц, подавших указанные Предложения.

Минтрансом России не будет использоваться ценовая информация:

- представленная лицами, сведения о которых включены в реестр недобросовестных поставщиков (подрядчиков, исполнителей);

- полученная из анонимных источников;

- не соответствующая требованиям, установленным данным запросом к содержанию таких документов;

- не содержащая расчет товаров, работ, услуг.

Адрес предоставления ценовой информации: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, Департамент программ развития Минтранса России в рабочие дни с 9-00 до 18-00 (в пятницу с 
9-00 до 16-45) по московскому времени.
Адрес электронной почты для предоставления сканированных копий писем:
KvasnikovOA@mintrans.ru
Контактные лица: Квасников Олег Александрович.
Контактные телефоны: (495) 626-12-41.
Срок предоставления ценовой информации: до 15.07.2014
Предполагаемый срок проведения открытого конкурса: I квартал 2015 г.

Основные условия исполнения государственного контракта, заключаемого по результатам закупки:

Адрес сдачи результатов работы: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, Министерство транспорта Российской Федерации.

Требования к месту выполнения работы: согласно Техническому заданию.

Срок выполнения работы: 2015 г.
Порядок оплаты: 

Форма оплаты – безналичный расчет.

Размер обеспечения исполнения контракта: 30 % начальной (максимальной) цены контракта.

Приложение № 1

На бланке организации

Дата, исх. номер

Предложения
на выполнение работ по созданию системы защиты конфиденциальной информации Министерства транспорта Российской федерации

Таблица 1

	№№ п/п
	Наименование вида работ
	Результаты работ
	Цена

(тыс. руб.)
	Расчет цены

	1
	Предпроектное обследование и выделение автоматизированных систем обработки конфиденциальной информации.

Разработка технического проекта на СЗКИ объекта информатизации и согласование его с Заказчиком.

Выбор сертифицированных технических, программных и программно-технических средств защиты информации, поставка и их установка.

Разработка и реализация разрешительной системы доступа пользователей к обрабатываемой на объекте информации, определение подразделений и назначение лиц, ответственных за эксплуатацию средств защиты информации с их соответствующего обучением по направлению обеспечения безопасности служебной информации ограниченного распространения с пометкой «Для служебного пользования».

Разработка эксплуатационной документации на объект информатизации Минтранса России и средства защиты информации, а также доработка организационно-распорядительной документации по защите информации (приказов, инструкций и других документов).
	Отчет по результатам предпроектного обследования, частное техническое задание на разработку СЗКИ, модель угроз

Технический проект на СЗКИ объекта информатизации

Комплект организационно-распорядительной документации по защите информации 

Комплект эксплуатационной документации на объект информатизации Минтранса России и средства защиты информации


	
	

	2
	Выполнение генерации пакета прикладных программ в комплексе с программными средствами защиты информации.

Внедрение средств защиты информации.

Опытная эксплуатация средств защиты информации в комплексе с другими техническими и программными средствами в целях проверки их работоспособности в составе объекта информатизации.
	Приемка и ввод в действие СЗКИ объекта информатизации.
	
	

	3
	Подготовка необходимого пакета документов для проведения аттестации объекта информатизации по требованиям безопасности информации.

Проведение аттестационных испытаний объекта информатизации.

Выдача аттестата соответствия объекта информатизации требованиям безопасности информации.
	Программа и методики аттестационных испытаний на соответствие требованиям по безопасности информации

Протокол аттестационных испытаний,

заключение по результатам аттестационных испытаний.

Аттестат соответствия требованиям по безопасности информации.
	
	

	Всего
	х
	х
	
	


Общая цена государственного контракта: ___________________

Расчет общей цены государственного контракта: ________________ 

Срок действия предлагаемой цены: ____________

_______________________         _______________________             /___________________/

 
(должность)



 (подпись) 



 (Ф.И.О.)

 
М.П.

Примечания:

При  расчете цены рекомендуется также включать стоимость расходных материалов, расходы на осуществление всех необходимых действий для правовой охраны полученных результатов интеллектуальной деятельности и выплаты авторского вознаграждения, а также все налоги, пошлины, лицензионные сборы и другие обязательные платежи, взимаемые в соответствии с налоговым законодательством Российской Федерации.


Приложение № 2
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на выполнение работ по созданию системы защиты конфиденциальной информации Министерства транспорта Российской федерации
1. Назначение и цели создания системы защиты конфиденциальной информации
1.1 Назначение системы защиты конфиденциальной информации
Система защиты конфиденциальной информации (далее – СЗКИ) предназначена для обеспечения безопасности обработки несекретной служебной информации ограниченного распространения (с пометкой «Для служебного пользования») в информационной системе Минтранса России в соответствии с требованиями Федерального закона от 27.07.2006  № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и «Специальных требованиях и рекомендаций по технической защите конфиденциальной информации (СТР-К)» Гостехкомиссии России от 2002 г. с последующей выдачей аттестата соответствия объекта информатицации требованиям безопасности информации.

1.2 Цели создания системы защиты конфиденциальной информации и проведение аттестации объекта информатизации
Целью оказания услуг по созданию СЗКИ и аттестации объекта информатицации является предотвращение возможного ущерба и других негативных последствий в результате реализации угроз нарушения безопасности информационной системы, обеспечение устойчивого функционирования информационной инфраструктуры Минтранса России и выполнение требований действующего законодательства Российской Федерации.
1.3 Требуемые значения технических, технологических, производственно-экономических показателей
Совокупные затраты на обеспечение безопасности конфиденциальной информации Минтранса России должны соответствовать уровню рисков нарушения безопасности информации и возможным  финансовым, юридическим и прочим последствиям таких нарушений.
1.4 Решаемые задачи
Для достижения указанных целей в ходе оказания услуг по защите конфиденциальной информации на объекте информатизации и выдаче аттестата соответствия объекта информатизации требованиям безопасности информации следует решить следующие задачи: 

- оценка текущего уровня защищенности объекта информатизации Минтранса России на организационном, технологическом и техническом уровнях;
- разработка рекомендаций по повышению уровня защищенности и эффективности существующих механизмов обеспечения информационной безопасности Минтранса России;
- техническое проектирование СЗКИ Минтранса России;
- определение очередности внедрения СЗКИ и разработка плана внедрения;
- обеспечение средствами защиты информации;
- внедрение системы защиты на опытном участке;

- полное внедрение СЗКИ в Минтрансе России;

- опытная эксплуатация и совершенствование/модернизация СЗКИ;

- аттестация объекта информатизации по требованиям действующего законодательства РФ;

- промышленная эксплуатация.

1.5 Требования к гарантийному сроку и (или) объему предоставления гарантий оказанных услуг
Выдача аттестата соответствия объекта информатизации требованиям безопасности информации сроком действия до 3 лет.

Услуги по защите конфиденциальной информации на объекте информатизации должны включать в себя:

- обеспечение «горячей линии» консультаций (ответы на вопросы пользователей по телефону и электронной почте) с 09.00 до 18.00 по московскому времени, кроме выходных и праздничных дней; 

- исправление ошибок в работе по защите информации, обнаруженных Заказчиком за период эксплуатации;

- консультации специалистов Заказчика на его территории.

1.6 Особые условия
Исполнитель должен иметь следующие лицензии и аттестаты:

1. Действующую лицензию ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации;

2. Действующую лицензию ФСБ России на предоставление услуг в области шифрования информации;

3. Действующую лицензию ФСБ России на осуществление распространения шифровальных (криптографических) средств;

4. Действующую лицензию ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну;

5. Аттестат аккредитации органа по аттестации.

Исполнитель должен иметь опыт создания систем защиты конфиденциальной информации в государственных структурах Российской Федерации.

2. Требования к системе защиты конфиденциальной информации
2.1 Основные требования
Система защиты информации, созданная в результате оказанных услуг по защите конфиденциальной информации на объекте информатизации должна иметь возможность централизованного управления. После внедрения системы защиты информации должна предусматриваться возможность её расширения без внесения существенных изменений в существующие и создаваемые автоматизированные информационные системы.

При оказании услуг по защите конфиденциальной информации на объекте информатизации должны учитываться следующие принципы:

1. Открытость – возможность дополнения и расширения функций системы защиты информации:

· расширение функциональных возможностей системы защиты информации;

· подключение новых программно-аппаратных комплексов защиты информации.

2. Масштабируемость – возможность системы защиты информации адаптироваться к расширению предъявляемых требований и возрастанию объемов решаемых задач:

· наращивание объемов хранимой и обрабатываемой информации;

· увеличение числа обслуживаемых пользователей без существенного снижения  эксплуатационных характеристик системы защиты;

· включение в объект защиты новых элементов – информационных ресурсов и автоматизированных информационных систем.

3. Управляемость – возможность управлять ходом функционирования системы защиты информации при блокировании пользователя (системы), нарушении режимов работы системы защиты, правил эксплуатации ее компонентов с целью обеспечения следующих характеристик:

· объем и содержание функциональных возможностей системы защиты должны определяться, устанавливаться, изменяться, дополняться и удаляться централизованно администратором/специалистом по защите информации;

· деятельность пользователей и администраторов должна автоматически регистрироваться в соответствующих журналах «Аудита» и автоматически анализироваться на соответствие требованиям безопасности.
2.2 Требования к организации оказанных услуг по созданию системы защиты конфиденциальной информации и аттестации объекта информатизации
В состав мероприятий по аттестации объекта информатизации и защите конфиденциальной информации при ее обработке в автоматизированной информационной системе (АИС) Минтранса России от несанкционированного доступа (НСД) и неправомерных действий необходимо включить следующие мероприятия:

· защита от НСД при многопользовательском режиме обработки информации и разных правах доступа;

· антивирусная защита.
Мероприятия по защите конфиденциальной информации должны быть реализованы в рамках соответствующих подсистем:

· управления доступом;

· регистрации и учета;

· обеспечения целостности;

· анализа защищенности;
· антивирусной защиты;

· резервного копирования и восстановления.
Таким образом, для эффективного противодействия выявленным актуальным угрозам безопасности конфиденциальной информации при её обработке в автоматизированных системах должен быть проведен комплекс мероприятий по каждой подсистеме системы защиты.

2.3 Показатели назначения
2.3.1. Общие показатели назначения
Оценка соответствия оказываемых услуг настоящему техническому заданию должна производиться по требованиям и параметрам, перечисленным ниже.

Созданная система защиты информации должна обеспечивать:

· защиту конфиденциальной информации от НСД;

· идентификацию вирусов и других вредоносных программ;

· контроль доступа субъектов к защищаемым ресурсам в соответствие  с матрицей доступа;

· работу по принципу: «что явно не разрешено, то запрещено»;

· возможность ее совершенствования и модернизации;

· регистрацию и учет всех событий нарушения безопасности.

На созданную систему защиты конфиденциальной информации должен быть выдан аттестат соответствия требованиям безопасности информации.

2.3.2. Требования к степени приспособляемости системы защиты информации к отклонениям параметров объекта автоматизации
Система защиты информации должна обеспечивать:

· масштабируемость по количеству пользователей и количеству обрабатываемой информации;

· настройку и изменение конфигурации АРМ пользователей.

2.3.3. Допустимые пределы модернизации и развития системы защиты информации
Система защиты информации должна обеспечивать возможность модернизации и развития для повышения степени приспособляемости при увеличении пределов изменений параметров объекта автоматизации свыше указанных при проектировании, а также при необходимости изменения состава требований к выполняемым функциям и видам обеспечения.

Модернизация и развитие системы должны проводиться экспертами в предметной области и системными администраторами с помощью соответствующего ПО, автоматизирующего процесс модернизации и развития, а также документирующего полученные результаты.

Модернизация и развитие системы должно осуществляться в пределах, обеспечивающих экономическое обоснование производимых затрат и сроков их окупаемости с учетом выполненного задела и периода морального старения системы.

2.4 Требования к надежности
2.4.1. Состав и количественные значения показателей надежности для системы защиты информации в целом или её подсистем
Надежность системы защиты определяется надежностью как общесистемного ПО, так и ПО функциональных подсистем и комплекса технических средств.

Проектные решения должны обеспечивать:

· сохранение работоспособности системы защиты при отказе или выходе из строя АРМ пользователей по любым причинам;

· сохранение всей накопленной на момент отказа или выхода из строя информации при отказе любого компонента системы независимо от его назначения, с последующим восстановлением после проведения ремонтных и восстановительных работ функционирования системы.

Надежность системы должна достигаться комплексом организационно-технических мер, обеспечивающих доступность ресурсов, их управляемость и ремонтопригодность.

Технические меры по обеспечению надежности должны предусматривать:

· резервирование критически важных компонентов, данных системы и отсутствие единой точки отказа;

· использование технических средств с избыточными компонентами и возможностью их оперативной замены;

· конфигурированием используемого ПО.

На этапе технического проекта должны быть сформулированы дополнительные требования к обеспечению надежности системы защиты информации. Исходя из этих требований должны быть сформулированы требования к резервированию отдельных компонентов системы защиты.

2.4.2 Перечень аварийных ситуаций, по которым должны быть регламентированы требования к надежности, и значения соответствующих показателей
Сохранность работоспособности СЗКИ в целом должна обеспечиваться при возникновении локальных отказов компонентов СЗКИ:

· отказ любой функциональной подсистемы;

· отказ АРМ пользователя.

Полный перечень отказов и их критериев уточняется на стадии разработки технического проекта и согласовывается протоколом с заказчиком.

2.5 Требования к безопасности
Обслуживающий персонал системы должен соблюдать соответствующие правила техники безопасности для работ, связанных с эксплуатацией электрооборудования.

Все оборудование, входящее в состав системы, должно соответствовать современным  отечественным стандартам в области безопасности.

2.6 Требования по эргономике и технической эстетике
Процедуры установки программного обеспечения и администрирования системы защиты информации должны быть реализованы в диалоговом режиме и содержать встроенные средства помощи (подсказки возможных дальнейших действий) пользователю.

При построении системы защиты конфиденциальной информации приоритетно должны быть использованы программные продукты с русскоязычным интерфейсом пользователя.

2.7 Требования по условиям эксплуатации
Система защиты информации должна эксплуатироваться круглосуточно.

Обработка информации должна обеспечиваться в реальном режиме времени.

Время приведения системы защиты в готовность к работе из режима технического обслуживания (включения ТС) не должно превышать 30 минут.
Технические средства системы должны эксплуатироваться в условиях, определенных в эксплуатационной документации на них. 
2.8 Требования к функциям системы защиты конфиденциальной информации
2.8.1 Общие требования
СЗКИ должна обеспечивать выполнение требований действующего законодательства Российской Федерации в области обеспечения информационной безопасности.

2.8.2 Подсистема управления доступом
В подсистеме управления доступом объекта информатизации должны быть реализованы мероприятия в соответствии с требованиями руководящего документа «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» по классу защищенности 1Г.

2.8.3 Подсистема регистрации и учета
В подсистеме регистрации и учета объекта информатизации должны быть реализованы мероприятия в соответствии с требованиями руководящего документа «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» по классу защищенности 1Г.
2.8.4 Подсистема обеспечения целостности
В подсистеме обеспечения целостности объекта информатизации должны быть реализованы мероприятия в соответствии с требованиями руководящего документа «Автоматизированные системы». Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» по классу защищенности 1Г.

2.8.5  Подсистема анализа защищенности
В подсистеме анализа защищенности объекта информатизации должны быть реализованы мероприятия в соответствии с требованиями руководящего документа «Автоматизированные системы». Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» по классу защищенности 1Г.

2.8.6 Подсистема антивирусной защиты
В подсистеме антивирусной защиты объекта информатизации должны быть реализованы мероприятия в соответствии с требованиями руководящего документа «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» по классу защищенности 1Г.

2.8.7 Подсистема криптографической защиты
В подсистеме криптографической защиты объекта информатизации должны быть реализованы мероприятия в соответствии с требованиями руководящего документа «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» по классу защищенности 1Г.

2.8.8 Подсистема резервного копирования и восстановления
В подсистеме резервного копирования объекта информатизации должны быть реализованы мероприятия в соответствии с требованиями руководящего документа «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» по классу защищенности 1Г.

2.8.9 Требования к архитектуре

2.8.10 2.9.1 Требования к архитектуре АРМ
Для обеспечения должного уровня информационной безопасности необходимо выделить следующие сегменты архитектуры АРМ:

· сегмент, предназначенный для работы пользователя со служебной информацией ограниченного распространения с пометкой «Для служебного пользования»;

· сегмент, предназначенный для администрирования системы защиты.
Сегментирование должно выполняться средствами системного ПО.

2.9.2 Требования к архитектуре системы защиты информации
Система защиты информации должна проектироваться, внедряться и эксплуатироваться с учетом следующих принципов:

1. Наличие структуры управления.

Система защиты информации должна содержать механизмы управления, контроля функционирования и мониторинга деятельности отдельных элементов и подсистем, входящих в ее состав. 

2. Готовность системы к масштабированию.

Система защиты информации должна обладать гибкостью архитектурного решения, позволяющей подключать к существующей ИТ-инфраструктуре новых пользователей.

2.9.3 Требования к архитектуре аппаратной платформы
При выборе аппаратной платформы должно быть отдано предпочтение архитектуре, соответствующей следующим требованиям:

· обеспечивать совместимость с существующими аппаратно-программными средствами, используемыми в  АС Минтранса России, и не влиять на их работоспособность;

· устойчиво функционировать в условиях различного рода атак, направленных на нарушение доступности, конфиденциальности и целостности данных, собираемых и обрабатываемых в АС;

· обеспечивать круглосуточное функционирование.

При проектировании системы защиты информации должны быть учтены действующие аппаратные платформы рабочих станций.

2.9.4 Требования к видам обеспечения
2.10.1 Требования к программному обеспечению
При создании системы защиты информации должно использоваться лицензионное и сертифицированное программное обеспечение, которое может обеспечить взаимодействие с уже используемым в Минтрансе России программным обеспечением и оборудованием. 

Установка программного обеспечения на автоматизированных рабочих местах не должна требовать их замены или модернизации при выполнении ими требований, предъявляемых технической документацией к аппаратному обеспечению.

2.10.2 Требования к техническим средствам
При создании СЗКИ должны использоваться сертифицированные по требованиям безопасности информации технические средства защиты информации.

2.10.3 Требования к организационному обеспечению
Администрирование и эксплуатация системы защиты информации должны вестись согласно инструкции администратора, инструкции пользователя, инструкции по установке программного обеспечения подсистем и других локальных нормативных актов.

2.10.4 Требования к оформлению отчетной документации
Отчетная документация (рекомендации, пояснительные записки, заключения)  должна  быть  оформлена  в соответствии с требованиями ГОСТ 2.105 – 95.

Проектная документация должна быть разработана в соответствии с требованиями ГОСТ 34.201-89.

Организационно-распорядительная документация должна быть разработана в соответствии с ГОСТ Р 6.30-2003 и требованиями Минтранс России к подобному роду документации.

При разработке документации должны быть учтены требования следующих нормативных документов:

· Федерального закона «Об информации, информационных технологиях и о защите информации» от 27 июля 2006 г. № 149‑ФЗ;

· Руководящего документа «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации»  Гостехкомиссия России  1992 г.;

· ГОСТ 34.201-89 Виды, комплектность и обозначение документов при создании автоматизированной системы;

· ГОСТ Р ИСО/МЭК 15408-1 (2, 3) - 2007 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий;

· ГОСТ Р 50922-2006 Защита информации. Основные термины и определения;

· Специальные требования и рекомендации по защите конфиденциальной информации (СТР-К), утвержденные Гостехкомиссией России в 2002 г.;
Отчетные документы должны быть переданы Заказчику в бумажном виде и в электронном виде на компакт диске.

3. Состав и содержание Услуг
Этап 1. Стадия проектирования и создания
На стадии проектирования и создания системы защиты информации должны быть закрыты все актуальные угрозы объекта информатизации Минтранса России и проведены следующие мероприятия:

· предпроектное обследование и выделение автоматизированных систем обработки конфиденциальной информации;

· разработка технического проекта на СЗИ объекта информатизации Минтранса России и согласование его с Заказчиком;

· выбор сертифицированных технических, программных и программно-технических средств защиты информации, поставка и их установка;

· разработка и реализация разрешительной системы доступа пользователей к обрабатываемой на объекте информации;

· определение подразделений и назначение лиц, ответственных за эксплуатацию средств защиты информации с их соответствующего обучением по направлению обеспечения безопасности служебной информации ограниченного распространения с пометкой «Для служебного пользования»;

· разработка эксплуатационной документации на объект информатизации Минтранса России и средства защиты информации, а также доработка организационно-распорядительной документации по защите информации (приказов, инструкций и других документов).

Этап 2. Стадия ввода в действие
На стадии ввода в действие системы защиты конфиденциальной информации осуществляются:

· выполнение генерации пакета прикладных программ в комплексе с программными средствами защиты информации;

· внедрение средств защиты информации;

· опытная эксплуатация средств защиты информации в комплексе с другими техническими и программными средствами в целях проверки их работоспособности в составе объекта информатизации Минтранс России.

Этап 3. Аттестация объекта информатизации
На этапе аттестации осуществляется:

· подготовка необходимого пакета документов для проведения аттестации объекта информатизации по требованиям безопасности информации;

· проведение аттестационных испытаний объекта информатизации Минтранс России;

· выдача аттестата соответствия объекта информатизации требованиям безопасности информации.

3.1 Информация об объекте информатизации
	Количество защищаемых АРМ
	12

	Количество защищаемых физических серверов
	0


	Количество помещений, в которых расположены средства АС
	12

	Количество аттестуемых АРМ
	12

	Подключение к сетям международного информационного обмена «Интернет»
	Не имеется


3.2 Место проведения испытаний
Все виды испытаний должны проводиться на объекте информатизации Заказчика.

3.3 Объем и качество выполняемых услуг
Исполнитель обязуется в установленные сроки в полном объеме выполнить услуги по созданию системы защиты конфиденциальной информации и аттестации объекта информатизации. 

Исполнитель берет на себя ответственность за качество предоставленных услуг сроком не менее одного года со дня подписания сторонами акта сдачи – приемки выполненных работ (услуг).

4 Требования к документированию
4.1 Общие требования
Все правовые и договорные требования, имеющие отношение к безопасности каждой информационной системы, подлежат обязательной формализации в явном виде и документальной фиксацией. Необходимо также определить и зафиксировать конкретные средства контроля, меры противодействия и обязанности для выполнения этих требований. 

4.2 Требования к документации технического проекта
Технический проект должен включать в себя следующие документы:

· пояснительная записка к Техническому проекту;

· описание организационной структуры;

· описание информационного обеспечения;

· описание функциональной структуры;

· структурная схема комплекса технических средств.

Пояснительная записка к Техническому проекту должна содержать следующие разделы:

· общие положения;

· описание процесса деятельности;

· архитектура системы;

· основные проектно–технические решения;

· мероприятия по подготовке объекта информатизации к вводу системы защиты конфиденциальной информации.

Раздел «Общие положения» должен содержать общую информацию о системы защиты, описание основных целей и назначение.

Раздел «Описание процесса деятельности» должен содержать описание основных механизмов взаимодействия системы защиты.

Раздел «Архитектура системы» должен содержать описание представления системы, которое даёт информацию о компонентах составляющих систему, о взаимосвязях между этими компонентами и правилах, регламентирующих эти взаимосвязи.

Раздел «Основные проектно-технические решения» должен содержать описание средств, мероприятий и решений, используемых при построении системы защиты.

Раздел «Мероприятия по подготовке объекта информатизации к вводу системы защиты конфиденциальной информации» должен содержать перечень необходимых организационных и технических изменений, вносимых в системе контроля доступа и необходимых для функционирования системы защиты конфиденциальной информации.
Остальная документация должна быть разработана в соответствии с действующими нормативными правовыми актами Российской Федерации.
Комплект организационно-распорядительных документов и отчетных материалов по результатам аттестационных испытаний должен соответствовать требованиям руководящих документов ФСТЭК России, Роскомнадзора и ФСБ России по обеспечению безопасности информации.
Список принятых сокращений и обозначений
	АОИ
	−
	Аттестация объекта информатизации

	АРМ
	−
	Автоматизированное рабочее место

	АИС
	−
	Автоматизированная информационная система

	ВП
	−
	Вредоносная программа

	ИБ
	−
	Информационная безопасность

	ИС
	−
	Информационная система

	ИСПДн
	−
	Информационные системы персональных данных

	КСЗИ 
	−
	Комплекс средств защиты информации

	КТС
	−
	Комплекс технических средств

	ЛВС
	−
	Локальная вычислительная сеть

	МЭ
	−
	Межсетевой экран

	НСД
	−
	Несанкционированный доступ

	ПДн
	−
	Персональные данные

	ПМВ
	−
	Программно-математическое воздействие

	ПО
	−
	Программное обеспечение

	РД
	−
	Руководящий документ

	САЗ
	−
	Средства анализа защищенности

	СВТ
	−
	Средства вычислительной техники

	СЗИ
	−
	Средства защиты информации

	СЗКИ
	−
	Система защиты конфиденциальной информации

	ТЗ
	−
	Техническое задание

	ТС
	−
	Технические средства


