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ЗАПРОС О ПРЕДОСТАВЛЕНИИ ЦЕНОВОЙ ИНФОРМАЦИИ

На разработку проектной документации в части модернизации информационной телекоммуникационной сети Министерства транспорта Российской Федерации в целях реализации мер по обеспечению информационной безопасности 

Министерство транспорта Российской Федерации просит предоставить ценовую информацию с целью проведения открытого конкурса на разработку проектной документации в части модернизации информационной телекоммуникационной сети Министерства транспорта Российской Федерации в целях реализации мер по обеспечению информационной безопасности.

Указанный запрос о предоставлении ценовой информации, размещенный на официальном сайте Министерства транспорта Российской федерации www.mintrans.ru, публикуется в порядке реализации положений ст. 22 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» в целях определения начальной (максимальной) цены государственного контракта методом сопоставимых рыночных цен (анализа рынка).

Просим всех заинтересованных лиц представить свои предложения по прилагаемой форме (Приложение № 1) (далее – Предложения) с учетом положений настоящего запроса ценовой информации и требований «Технического задания на разработку проектной документации в части модернизации информационной телекоммуникационной сети Министерства транспорта Российской Федерации в целях реализации мер по обеспечению информационной безопасности» (Приложение № 2), содержащие:

общую цену государственного контракта;

срок действия предлагаемой цены государственного контракта;

расчет цены государственного контракта. 
Настоящий запрос не является извещением о проведении закупки, офертой или публичной офертой и не влечет возникновения каких-либо обязательств Заказчика.

Направленные в адрес Заказчика Предложения не будут рассматриваться в качестве заявки на участие в закупке и не дают в дальнейшем каких-либо преимуществ для лиц, подавших указанные Предложения.

Минтрансом России не будет использоваться ценовая информация:

- представленная лицами, сведения о которых включены в реестр недобросовестных поставщиков (подрядчиков, исполнителей);

- полученная из анонимных источников;

- не соответствующая требованиям, установленным данным запросом к содержанию таких документов;

- не содержащая расчет товаров, работ, услуг.

Адрес предоставления ценовой информации: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, Департамент программ развития Минтранса России в рабочие дни с 9-00 до 18-00 (в пятницу с 
9-00 до 16-45) по московскому времени.

Адрес электронной почты для предоставления сканированных копий писем:
KvasnikovOA@mintrans.ru
Контактные лица: Квасников Олег Александрович.

Контактные телефоны: (495) 626-12-41.

Срок предоставления ценовой информации: до 15.07.2014
Предполагаемый срок проведения открытого конкурса: I квартал 2015 г.

Основные условия исполнения государственного контракта, заключаемого по результатам закупки:

Адрес сдачи результатов работы: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, Министерство транспорта Российской Федерации.

Требования к месту выполнения работы: согласно Техническому заданию.

Срок выполнения работы: 2015 г.
Порядок оплаты: 

Форма оплаты – безналичный расчет.

Размер обеспечения исполнения контракта: 30 % начальной (максимальной) цены контракта.

Приложение № 1

На бланке организации

Дата, исх. номер

Предложения

на разработку проектной документации в части модернизации информационной телекоммуникационной сети Министерства транспорта Российской Федерации в целях реализации мер по обеспечению информационной безопасности 
Таблица 1

	№№ п/п
	Наименование вида работ
	Результаты работ
	Цена

(тыс. руб.)
	Расчет цены

	1
	Разработка проектной документации
	Результатом выполнения работ является:

· Техническое задание на создание и внедрение системы защиты информации в ИТС.

Комплект организационно-распорядительной документации:

· Отчет о результатах предпроектного обследования;

· Ведомость книги (ТП);

· Схема структурная комплекса технических средств (С1);

· Пояснительная записка к технорабочему проекту (П2);

· Спецификация оборудования;

· Инструкция по эксплуатации КТС;

· Программа и методика испытаний;

· Порядок реагирования на инциденты;

· Регламент использования беспроводных технологий при передаче данных.


	
	

	Всего
	х
	х
	
	


Общая цена государственного контракта: ___________________

Расчет общей цены государственного контракта: ________________ 

Срок действия предлагаемой цены: ____________

_______________________         _______________________             /___________________/

 
(должность)



 (подпись) 



 (Ф.И.О.)

 
М.П.

Примечания:

При  расчете цены рекомендуется также включать стоимость расходных материалов, расходы на осуществление всех необходимых действий для правовой охраны полученных результатов интеллектуальной деятельности и выплаты авторского вознаграждения, а также все налоги, пошлины, лицензионные сборы и другие обязательные платежи, взимаемые в соответствии с налоговым законодательством Российской Федерации.


Приложение № 2
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на разработку проектной документации в части модернизации информационной телекоммуникационной сети Министерства транспорта Российской Федерации в целях реализации мер по обеспечению информационной безопасности 
1. Общие сведения
1.1 Полное наименование работы
Полное наименование работы: «Разработка проектной документации в части модернизации информационной телекоммуникационной сети Министерства транспорта Российской Федерации в целях реализации мер по обеспечению информационной безопасности».
1.2 Наименования предприятия заказчика
Заказчик: Министерство транспорта Российской Федерации.
1.3 Перечень документов, на основании которых выполняется работа
- Закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

 - Указ Президента Российской Федерации от 17.03.2008 № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

- Приказа ФСБ России № 416 и ФСТЭК России № 489 от 31.08.2010 «Об утверждении требований о защите информации, содержащейся в сетях общего пользования»;

- РД «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации», решение Председателя Гостехкомиссии России от 30.03.1992;

- РД «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», решение Председателя Гостехкомиссии России от 30.03.1992;
- «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)», утверждены приказом Гостехкомиссии  № 282 от 30.08.2002.
1.4 Плановые сроки начала и окончания работ
Сроки начала и окончания выполнения работ определяются календарным планом.
1.5 Сведения об источниках и порядке финансирования работ
Источник финансирования работ по Государственному контракту – средства федерального бюджета.
1.6 Порядок оформления и предъявления заказчику результатов работ по модернизации системы
Порядок оформления и предъявления заказчику результатов работ по Разработке проектной документации в части модернизации системы информационной безопасности (СИБ) информационной телекоммуникационной сети Министерства транспорта Российской Федерации (ИТС) должен в целом соответствовать требованиям комплекса стандартов и руководящих документов на автоматизированные системы:

· ГОСТ 34.201-89;

· ГОСТ 34.602-89;

· РД 50-682-89;

· РД 50-680-88;

· ГОСТ 34.601-90;

· РД 50-34.698-90;

· ГОСТ 34.003-90.

Подробно порядок оформления и предъявления заказчику результатов работ определен следующими разделами настоящего ТЗ:

· Раздел 5 - состав и содержание работ;

· Раздел 7 - требования к документированию.

Работы по созданию системы производятся и принимаются поэтапно.

Приемка результатов осуществляется комиссией в составе уполномоченных представителей заказчика и исполнителя.

2. Назначение и цели МОдернизации ИТС
2.1 Назначение ИТС
ИТС представляет собой комплекс программных и программно-аппаратных средств обеспечивающий обработку, хранение и защиту информации обрабатываемой в информационной телекоммуникационной сети Министерства транспорта российской Федерации.
Обеспечение безопасности информации в ИТС осуществляется путем решения следующих задач:

· обеспечение безопасности обрабатываемой в ИТС информации и объектов информационной инфраструктуры;

· сохранение конфиденциальности, целостности и доступности обрабатываемой в ИТС информации;

· разграничение доступа к обрабатываемой в ИТС информации.

Средства и компоненты обеспечения информационной безопасности должны реализовывать методы и меры защиты информации для снижения значения информационных рисков до допустимых пределов и обеспечивать внедрение современных подходов к защите информации и обеспечения информационной безопасности объектов информатизации.
2.2 Цели модернизации ИТС
Основными целями модернизации ИТС являются:

· защита информационных ресурсов ИТС от случайного или преднамеренного несанкционированного доступа к ним и последующего незаконного использования, а также от несанкционированного вмешательства в процесс функционирования ИТС с целью оказания дестабилизирующего воздействия на информационные ресурсы;
· обеспечение защищенного информационного обмена - между компонентами распределенной структуры ИТС;

· обеспечение защиты от деструктивных информационных воздействий информации ограниченного доступа обрабатываемой в ИТС. 
Указанные цели достигаются посредством обеспечения и постоянного поддержания следующих свойств информации:

· доступности обрабатываемой информации для зарегистрированных пользователей (т.е. устойчивого функционирования ИТС, при котором пользователи имеют возможность получения необходимой информации и результатов решения задач за приемлемое для них время);

· целостности информации, хранимой и обрабатываемой в ИТС; 

· конфиденциальности (обеспечения сохранения в тайне) информации ограниченного доступа, обрабатываемой средствами ИТС, а также иной информации ограниченного доступа, необходимой для ее функционирования. 
Для достижения основных целей защиты и обеспечения указанных свойств информации ИТС должна обеспечивать эффективное решение следующих задач:

· регистрация действий пользователей и обслуживающего персонала, контроль несанкционированного доступа (НСД) и действий пользователей, обслуживающего персонала и посторонних лиц;

· использование средств защиты информации (СЗИ), прошедших в установленном порядке процедуру оценки соответствия;

· использование защищенных каналов связи;

· предотвращение внедрения в ИТС вредоносных программ (программ-вирусов) и программных закладок, использование средств антивирусной защиты;

· межсетевое экранирование с целью управления доступом, фильтрации сетевых пакетов и трансляции сетевых адресов для скрытия структуры информационной системы;

· обнаружение вторжений в информационную систему, нарушающих или создающих предпосылки к нарушению установленных требований по обеспечению безопасности информации;

· централизованное управление компонентами средств ИБ.

Критериями оценки достижения целей модернизации ИТС являются:

· предотвращение реализации угроз защищаемым информационным ресурсам, предупреждение несанкционированных воздействий, как злонамеренных, так и непредумышленных, несанкционированного доступа, создание условий для невозможности реализации деструктивных воздействий;

· создание условий для минимизации и локализации наносимого ущерба неправомерными действиями физических и юридических лиц, ослабление негативного влияния и ликвидация последствий нарушения безопасности информации;

· обеспечение непрерывной работы ИТС в интересах потребителей информации.
2. Характеристика объекта автоматизации (защиты)
3.1 Краткие сведения об объекте автоматизации (защиты)
ИТС имеет территориально распределенную структуру и расположена по адресам: 
- Москва, ул.Рождественка, д.1, стр.1;
- Москва, Ленинградский проспект, 37, корпус 2;
- Москва улица Старая Басманная, дом 11/2 стр. 1.
3. Требования к ИТС в части ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
4.1 Требования к ИТС в части ИБ в целом

4.1.1 Требования к структуре и функционированию ИТС в части ИБ
4.1.1.1 Перечень структурных единиц (подсистем, компонентов), их назначение и основные характеристики
ИТС в части ИБ должна предоставлять следующие сервисы обеспечения ИБ и включать соответствующие основные подсистемы:
· подсистема контроля и разграничения доступа;

· подсистема антивирусной защиты;

· подсистема межсетевого экранирования;
· подсистема криптографической защиты; 
· подсистема управления СЗИ.
4.1.1.2 Требования к режимам функционирования СЗИ в ИТС
СЗИ в ИТС должны поддерживать следующие режимы функционирования:
· основной режим;
· профилактический режим;
· режим нештатных ситуаций.
В основном режиме функционирования компоненты ИТС, реализующие меры по обеспечению защиты информации  должны обеспечивать ее защиту от деструктивных информационных воздействий со стороны иных субъектов.
В профилактическом режиме - должны обеспечивать возможность проведения следующих работ:
· первоначальная установка, ввод в действие;
· техническое обслуживание;
· реконфигурация, модернизация и другие виды обслуживания технических (аппаратных) средств обеспечения ИБ;
· реконфигурацию, модернизацию программных средств обеспечения ИБ.
В профилактическом режиме (за исключением первоначальной установки) всегда должны сохраняться и быть доступны следующие функции средств обеспечения ИБ:
· контроль и разграничение доступа;
· антивирусная защита;
· регистрация и учет;
· криптографическая защита каналов связи.
В режиме нештатных ситуаций должны быть обеспечены:
· выявление предпосылок возникновения нештатных ситуаций и своевременное предотвращение их появления (путем сбора и проведения анализа данных аудита ИБ);
· локализация нештатных ситуаций в случаях их возникновения (в т.ч. путем ограничения доступа правомочных пользователей к отдельным ресурсам ИТС, доступным этим пользователям при нормальном режиме функционирования и т.п.);
· ликвидация нештатной ситуации;
· ликвидация последствий нештатной ситуации, возвращение к нормальному режиму функционирования.
4.1.1.3Требования по диагностированию СЗИ в ИТС
Диагностирование осуществляется посредством анализа записей журналов аудита, созданных сервисом регистрации и учета.
4.1.2 Показатели назначения
4.1.2.1 Требования к производительности
Средства обеспечения ИБ в ИТС должны обеспечивать следующие показатели производительности:
· режим работы – 24 часа, 7 дней в неделю.
4.1.3 Требования к надежности
4.1.3.1 Состав и количественные значения показателей надежности для средств обеспечения ИБ в ИТС
Надежность функционирования технических (аппаратных) средств защиты информации (ЗИ) должно обеспечивается использованием средств, сертифицированных ФСТЭК России и/или ФСБ России (в части компетенции) по требованиям безопасности информации, что должно быть подтверждено соответствующими сертификатами ФСТЭК России и ФСБ России (для криптографических средств).
4.1.3.2 Требования к надежности технических средств и программного обеспечения
Надежность средств ИБ в ИТС в части технического обеспечения должна обеспечиваться:
· защитой технических средств по электропитанию путем использования источников бесперебойного питания;
· использованием сертифицированных ФСТЭК России или ФСБ России (в части их компетенции) программно-аппаратных и криптографических средств защиты информации.
Комплекс средств защиты информации (КСЗ) должен обеспечивать штатный режим эксплуатации компонентов ИБ в ИТС в режиме 24x7 (24 часа, 7 дней в неделю). Допускается возможность остановки и перезапуска программного обеспечения (ПО) для выполнения сервисных работ. Длительность проведения сервисных работ определяется соответствующими регламентами.
4.1.4 Требования к защите информации от несанкционированного доступа
Обеспечение защиты от НСД реализуется правильностью функционирования всех компонентов ИБ в ИТС.
4.2 Требования к функциям (задачам), выполняемым средствами ИБ в ИТС
При выполнении работ по модернизации ИТС в части ИБ должны выполняться требования по безопасности информации, соответствующие классу защищенности автоматизированных систем от несанкционированного доступа 1Г, а также требования «Специальных требований и рекомендаций по технической защите конфиденциальной информации (СТР-К)».
Используемые криптографические средства предназначенные для защиты каналов связи должны удовлетворять требованиям к шифровальным (криптографическим) средствам предназначенным для защиты информации, не содержащей сведения, составляющие государственную тайну,  не ниже уровня КС2. 
Используемые межсетевые экраны должны иметь класс не ниже 4.
4.2.1 Требования к подсистеме контроля и управления доступом
Данная подсистема должна реализовывать следующие функции:
· идентификация и проверка подлинности пользователя при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;
· идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;
· контроль доступа пользователей к защищаемым ресурсам;
· контроль подключения съемных носителей и внешних устройств;
· контроль устройств беспроводного доступа, не используемых для подключения к ИТС.
4.2.2 Требования к подсистеме криптографической защиты
Для защиты каналов связи необходимо использовать только сертифицированные криптографические средства, удовлетворяющие требованиям к шифровальным (криптографическим) средствам предназначенным для защиты информации, не содержащей сведения, составляющие государственную тайну, не ниже уровня КС2.
Их сертификация проводится специальными организациями, аккредитованными в системе сертификации средств криптографической защиты информации в качестве испытательных лабораторий.
Средства криптографической защиты информации (СКЗИ) должны:
· допускать встраивание в действующую технологическую схему обработки данных, обеспечивать взаимодействие с прикладным ПО на уровне обработки запросов на криптографические преобразования и выдачи результатов;
· поставляться разработчиками с полным комплектом эксплуатационной документации, включая описание ключевой системы, правилами работы с ней;
· быть реализованы на основе алгоритмов, соответствующих национальным стандартам Российской Федерации.
4.2.3 Требования к подсистеме межсетевого взаимодействия
Должны применяться сертифицированные межсетевые экраны класса не ниже 4.
Межсетевые экраны должны обладать полной совместимостью с протоколом TCP/IP,  обеспечивать прозрачную работу через NAT/PAT и полное сокрытие структуры защищаемой сети.
4.2.4 Требования к подсистеме антивирусной защиты
Применяемые средства антивирусной защиты должны выполнять и обеспечивать следующее:
· обнаружение и (или) блокирование вирусных воздействий на общесистемное и прикладное ПО, а также на обрабатываемые данные;
· обнаружение и удаление неизвестных вирусов;
· обеспечение контроля неинфицированности самого антивирусного средства при его запуске;
· обнаружение фактов вирусного заражение оперативной памяти, локальных носителей информации, томов, каталогов и файлов, а также файлов, получаемых по каналам связи, при выполнении периодических проверок (по запросам пользователей и (или) администраторов);
· процедуры, позволяющие выявлять факты заражения неизвестными вирусами;
· сигнализация в случае обнаружения фактов вирусного заражения;
· обнаружение вирусов в таких объектах, как архивы, компрессированные исполняемые модули, динамические библиотеки и др.;
· возможность удаления программного кода вируса из объектов, в которых он был обнаружен;
· возможность удаления файлов, в которых обнаружены вирусы;
Антивирусные средства рекомендуется выбирать из перечня средств, прошедших сертификацию ФСТЭК России и/или ФСБ России.
При выборе антивирусных средств необходимо учитывать:
· наличие возможности централизованного управления антивирусными средствами с рабочего места администратора безопасности;
· возможность оперативного оповещения администратора безопасности обо всех подозрительных событиях в программной среде и фактах проявления вирусной активности;
· наличие подробной документации по эксплуатации антивирусных средств;
· возможность периодического тестирования и самотестирования антивирусных средств;
· возможность наращивания состава антивирусных средств без существенных ограничений работоспособности контура и конфликта между различными типами средств.
5. Состав и содержание работ
Выполнение работ по разработке проектной документации в части модернизации ИТС включает совокупность упорядоченных во времени, взаимосвязанных, объединенных в стадии и этапы работ, заканчивающихся их приемкой. 

В рамках настоящего ТЗ должно быть выполнено:

·  предпроектное обследование;
· технорабочее проектирование.
5.1 На этапе предпроектного обследования ИТС определяются технические характеристики автоматизированных рабочих мест (АРМ) и серверов, и перечня защищаемой информации.

По результатам обследования на основе полученных данных делается вывод о составе и размещении технических средств, необходимых для модернизации ИТС Минтранса в реализации мер по обеспечению ИБ.

5.2 Разработка технорабочего проекта  и комплекта организационно-распорядительной документации выполняется в составе:
· Ведомость книги (ТП);

· Пояснительная записка к технорабочему проекту (П2);

· Схема структурная комплекса технических средств (С1);

· Инструкция по эксплуатации КТС;

· Спецификация оборудования;

· Программа и методика испытаний;
· Порядок реагирования на инциденты;

· Регламент использования беспроводных технологий при передаче данных.

· Техническое задание на создание и внедрение системы защиты информации в ИТС.
Изменения в составе проектной документации и форме отчетных материалов согласовываются с Заказчиком.

5.3 По результатам работ должен быть подготовлен следующий документ:

- Акт сдачи-приемки работ.
6. ОСНОВНЫЕ ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ
Для выполнения данных работ Исполнитель должен иметь следующие действующие Лицензии ФСТЭК России и ФСБ России:

1) на деятельность по технической защите конфиденциальной информации;

2) на осуществление разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем
или 

Разработка защищенных с использованием шифровальных (криптографических) средств информационных систем; Разработка защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем.
7. ТРЕБОВАНИЯ К СОДЕРЖАНИЮ И ОФОРМЛЕНИЮ ОТЧЕТНОЙ ДОКУМЕНТАЦИИ
7.1. Перечень подлежащих разработке комплектов и видов документов, разработанных в соответствии с ГОСТ 2.102-68, 2.120-73, 2.701-84, 34.601-90, 34.201-89,21.101-97,34.603-92 и РД 50-34.698-90:

· Отчет о результатах предпроектного обследования;
· Ведомость книги (ТП);
· Схема структурная комплекса технических средств (С1);

· Пояснительная записка к технорабочему проекту (П2);

· Спецификация оборудования;

· Инструкция по эксплуатации КТС;

· Программа и методика испытаний;

· Порядок реагирования на инциденты;

· Регламент использования беспроводных технологий при передаче данных;

· Техническое задание на создание и внедрение системы защиты информации в ИТС.

7.2. Все отчетные материалы предоставляются Исполнителем Заказчику в 2-х экземплярах на бумаге и в электронном виде.
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