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ЗАПРОС О ПРЕДОСТАВЛЕНИИ ЦЕНОВОЙ ИНФОРМАЦИИ

На проведение работ по приведению в соответствие с действующим законодательством порядка обработки персональных данных в Министерстве транспорта Российской Федерации
Министерство транспорта Российской Федерации просит предоставить ценовую информацию с целью проведения открытого конкурса на право заключения государственного контракта на проведение работ по приведению в соответствие с действующим законодательством порядка обработки персональных данных в Министерстве транспорта Российской Федерации.

Указанный запрос о предоставлении ценовой информации, размещенный на официальном сайте Министерства транспорта Российской федерации www.mintrans.ru, публикуется в порядке реализации положений ст. 22 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» в целях определения начальной (максимальной) цены государственного контракта методом сопоставимых рыночных цен (анализа рынка).

Просим всех заинтересованных лиц представить свои предложения по прилагаемой форме (Приложение № 1) (далее – Предложения) с учетом положений настоящего запроса ценовой информации и требований «Технического задания на проведение работ по приведению в соответствие с действующим законодательством порядка обработки персональных данных в Министерстве транспорта Российской Федерации» (Приложение № 2), содержащие:

общую цену государственного контракта;

срок действия предлагаемой цены государственного контракта;

расчет цены государственного контракта. 
Настоящий запрос не является извещением о проведении закупки, офертой или публичной офертой и не влечет возникновения каких-либо обязательств Заказчика.

Направленные в адрес Заказчика Предложения не будут рассматриваться в качестве заявки на участие в закупке и не дают в дальнейшем каких-либо преимуществ для лиц, подавших указанные Предложения.

Минтрансом России не будет использоваться ценовая информация:

- представленная лицами, сведения о которых включены в реестр недобросовестных поставщиков (подрядчиков, исполнителей);

- полученная из анонимных источников;

- не соответствующая требованиям, установленным данным запросом к содержанию таких документов;

- не содержащая расчет товаров, работ, услуг.

Адрес предоставления ценовой информации: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, Департамент программ развития Минтранса России в рабочие дни с 9-00 до 18-00 (в пятницу с 
9-00 до 16-45) по московскому времени.

Адрес электронной почты для предоставления сканированных копий писем:
KvasnikovOA@mintrans.ru
Контактные лица: Квасников Олег Александрович.

Контактные телефоны: (495) 626-12-41.

Срок предоставления ценовой информации: до 15.07.2014
Предполагаемый срок проведения открытого конкурса: I квартал 2015 г.

Основные условия исполнения государственного контракта, заключаемого по результатам закупки:

Адрес сдачи результатов работы: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, Министерство транспорта Российской Федерации.

Требования к месту выполнения работы: согласно Техническому заданию.

Срок выполнения работы: 2015 г.
Порядок оплаты: 

Форма оплаты – безналичный расчет.

Размер обеспечения исполнения контракта: 30 % начальной (максимальной) цены контракта.

Приложение № 1

На бланке организации

Дата, исх. номер

Предложения

На проведение работ по приведению в соответствие с действующим законодательством порядка обработки персональных данных в Министерстве транспорта Российской Федерации
Таблица 1

	№№ п/п
	Наименование вида работ
	Результаты работ
	Цена

(тыс. руб.)
	Расчет цены

	1
	Этап № 1
1. обследование информационных систем Минтранса России, обрабатывающих персональные данные, на предмет соответствия выполнения требований действующего законодательства РФ по безопасности информации;
2. проведение анализа собранной информации и выработка рекомендаций по устранению выявленных недостатков в обработке ПДн;

3. моделирование угроз безопасности персональных данных, обрабатываемых в Минтрансе России;

4. классификация информационных систем персональных данных Минтранса России, определение их уровней защищенности;

5. формирование частного технического задания на создание системы защиты данной информации в министерстве;

6. создание системы защиты персональных данных в Минтрансе России;


	По результатам 1-го этапа должны быть разработаны и представлены Заказчику следующие документы:

- отчет об обследовании ИСПДн Минтранса России;

- частная модель угроз безопасности персональных данных с моделью нарушителя;

- частное техническое задание на создание системы защиты ПДн;

- пояснительная записка к техническому проекту системы защиты ИСПДн;

- спецификация средств защиты информации;

- технический паспорт ИСПДн;

- акт установки и настройки СЗИ;

- программа и методики аттестационных испытаний ИСПДн на соответствие требованиям по безопасности информации.

· 
	
	

	
	Этап № 2
7. проведение аттестации объектов информатизации, обрабатывающих персональные данные, на соответствие требованиям безопасности информации.


	По результатам 2-го этапа должны быть разработаны и представлены Заказчику следующие документы:

· протокол аттестационных испытаний ИСПДн;

· заключение по результатам аттестационных испытаний ИСПДн;
· аттестат соответствия ИСПДн требованиям по безопасности информации
	
	

	Всего
	х
	х
	
	


Общая цена государственного контракта: ___________________

Расчет общей цены государственного контракта: ________________ 

Срок действия предлагаемой цены: ____________

_______________________         _______________________             /___________________/

 
(должность)



 (подпись) 



 (Ф.И.О.)

 
М.П.

Примечания:

При  расчете цены рекомендуется также включать стоимость расходных материалов, расходы на осуществление всех необходимых действий для правовой охраны полученных результатов интеллектуальной деятельности и выплаты авторского вознаграждения, а также все налоги, пошлины, лицензионные сборы и другие обязательные платежи, взимаемые в соответствии с налоговым законодательством Российской Федерации.


Приложение № 2
Техническое задание


на проведение работ по приведению в соответствие с действующим законодательством порядка обработки персональных данных в Министерстве транспорта Российской Федерации

1. Общие сведения
1.1 Настоящее техническое задание (ТЗ) определяет состав и объем работ по защите информации на объектах информатизации (ОИ) Министерства транспорта Российской Федерации.

1.2 Наименование работы: «Приведение в соответствие с действующим законодательством порядка обработки  персональных данных в Министерстве транспорта Российской Федерации».

1.3 Заказчик: Министерство транспорта Российской Федерации (далее по тексту – Минтранс России).

1.4 Место проведения работ: г. Москва, ул. Рождественка, д. 1, стр. 1.
2. Цель и задачи работ
2.1 Целью работ является приведение обработки персональных данных (ПДн) и состояния их защиты на объектах информатизации Минтранса России в соответствие требованиям стандартов, нормативных и иных документов по безопасности информации, утвержденных ФСТЭК России (Гостехкомиссией России).

2.2 В процессе достижения цели работ необходимо решение следующих задач:

1) обследование информационных систем Минтранса России, обрабатывающих персональные данные, на предмет соответствия выполнения требований действующего законодательства РФ по безопасности информации;
2) проведение анализа собранной информации и выработка рекомендаций по устранению выявленных недостатков в обработке ПДн;

3) моделирование угроз безопасности персональных данных, обрабатываемых в Минтрансе России;

4) классификация информационных систем персональных данных Минтранса России, определение их уровней защищенности;

5) формирование частного технического задания на создание системы защиты данной информации в министерстве;

6) создание системы защиты персональных данных в Минтрансе России;
7) проведение аттестации объектов информатизации, обрабатывающих персональные данные, на соответствие требованиям безопасности информации.
3. Характеристики объектов информатизации
3.1 Информационные системы персональных данных (ИСПДн) Минтранса России представляют собой комплексы автоматизированных рабочих мест (АРМ) и серверов, объединенные в единую информационную систему, не входящую в состав локальной вычислительной сети (ЛВС) Минтранса России.
Краткие характеристики ЛВС:
Обработка персональных данных ведется в ЛВС отдела государственной службы и кадров Административного департамента (далее – ЛВС 1) и в отделе бухгалтерского учета и отчетности Департамента экономики и финансов (далее – ЛВС 2) Минтранса России. 

АРМ в составе указанных ЛВС не имеют подключения к сетям международного информационного обмена (Интернет).

АРМ ЛВС 1 располагаются в помещениях № 528 (5 АРМ) и № 531 (1 АРМ). В помещении № 528 также размещено одно рабочее место Федерального портала государственной службы, имеющее связь с другими ведомствами данного портала. Работа осуществляется под управлением ОС MS Windows 7, специальное программное обеспечение (СПО) – «Учет кадров» (поставлено ООО «Кварта ВК»). Свидетельство об официальной регистрации программы для ЭВМ № 2001610083 Российского агентства по патентам и товарным знакам.
Рабочие места ЛВС 2 располагаются в следующих служебных помещениях министерства: № 313 (7 АРМ), № 314 (1 АРМ), № 322 (2 АРМ), № 323 (2 АРМ) и в № 331 (1АРМ).АРМ работают под управление ОС Windows. СПО – «Финансы», «Свод» и «Заработная плата» (поставлено ООО «Кварта ВК»).

Серверы располагаются в отдельном помещении (серверной), расположенном на первом этаже здания, занимаемого Минтрансом России, и работают под управлением ОС семейства MS Windows. Серверная оборудована автоматической системой кондиционирования, датчиками пожарной сигнализации, дверью с замком.

Большая часть АРМ подключена к источникам бесперебойного питания (ИБП).

В ЛВС используется средство антивирусной защиты Symantec Endpoint Protection.
Сертифицированные средства защиты информации (СЗИ) не применяются.
4. Требования к выполнению работ
4.1 Решение задач, указанных в пункте 2.2 настоящего ТЗ, должно осуществляться поэтапно:

· на 1-м этапе должен быть выполнен комплекс работ по обследованию, созданию системы защиты ИСПДн и подготовке объектов информатизации к проведению аттестационных испытаний;
· на 2-м этапе должны быть проведены аттестационные испытания объектов информатизации;
· 3-й этап заключается в выполнении Исполнителем своих гарантийных обязательств по качеству выполненных работ.

Количество этапов может быть изменено при условии успешного решения задач и достижения цели, указанных в разделе 2 настоящего ТЗ.

4.2 Комплекс работ 1-го этапа по обследованию, созданию системы защиты ИСПДн и подготовке объектов информатизации к проведению аттестационных испытаний должен включать:

· предварительное обследование объектов информатизации, изучение реальных условий эксплуатации и расположения данных объектов;

· формирование актуальной модели угроз безопасности обработки персональных данных с моделью нарушителя;

· проектирование системы защиты персональных данных;
· создание системы защиты ПДн в Минтрансе России;
· разработку проектов необходимой организационно-распорядительной документации по защите ПДн;

· закупку, установку и настройку СЗИ, необходимых для нейтрализации актуальных угроз безопасности персональных данных, в соответствии с частным техническим заданием;

· разработку программы и методик аттестационных испытаний;

По результатам работ 1-го этапа Исполнитель предоставляет Заказчику:

1) отчет об обследовании ИСПДн Минтранса России;
2) модель угроз безопасности персональных данных, обрабатываемых в ИСПДн, с моделью нарушителя;

3) проекты актов классификации ИСПДн Минтранса России;

4) частное техническое задание на создание системы защиты персональных данных;

5) пояснительную записку к техническому проекту системы защиты ПДн;
6) спецификацию средств защиты информации (СЗИ);
7) проекты организационно-распорядительной документации по защите персональных данных;

8) акты установки и настройки СЗИ;

9) сублицензионный договор передачи прав на программные средства защиты информации;

10) программу и методики аттестационных испытаний.
Проекты организационно-распорядительной документации, предусмотренной руководящими документами по защите информации, должны быть разработаны в электронном виде, записаны на цифровой носитель и переданы Заказчику установленным порядком.

Создаваемая система защиты персональных данных должна быть реализована с использованием средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия. 
Программа проведения аттестационных испытаний должна разрабатываться на каждый объект информатизации на основе анализа исходных данных об объекте и включать необходимые виды испытаний, определенные методическими рекомендациями для конкретных объектов информатизации, а также определять сроки, условия и методики проведения испытаний.

4.3 Аттестационные испытания должны проводиться по согласованной с Заказчиком программе испытаний и в порядке, установленном руководящими и методическими документами, указанными в пункте 5.1 настоящего ТЗ.

Аттестационные испытания, которые проводятся на 2-м этапе работ, должны включать следующие мероприятия:

· экспертную оценку полноты и достаточности исходных данных и документации на объекты информатизации;

· инструментальный контроль защищенности информации от утечки по техническим каналам;

· оценку эффективности установленных СЗИ;

· определение условий безопасной эксплуатации объектов информатизации с учетом результатов аттестационных испытаний.

Перечень исходных данных и документации, которые должны быть представлены аттестационной комиссии для проведения анализа, должен быть доведен до сведения представителя Заказчика заблаговременно.

По окончании 2-го этапа работ осуществляется:

· оформление отчетной документации по результатам испытаний;

· выдача аттестатов соответствия объектов информатизации требованиям по безопасности информации.
4.4 Гарантийные обязательства Исполнителя по качеству выполненных работ (3-й этап) должны распространяться на все аттестованные объекты информатизации на срок действия выданных аттестатов (не менее 3-х лет) и включать в себя следующие услуги:

· оперативный выезд представителей Исполнителя на объект Заказчика в течение часа с момента поступления заявки от Заказчика;

· устранение недостатков выполненных работ или разработанных документов;

· определение причин некорректной работы или сбоев в работе средств защиты информации;

· восстановление работоспособности средств и систем защиты информации;

· консультации Заказчика по вопросам, касающимся эксплуатации и обслуживания средств и систем защиты информации;

5. Технические требования
5.1 В качестве нормативно-правовой базы при выполнении работ и подготовке отчетных материалов Исполнитель должен руководствоваться приведенными ниже документами.

· Федеральный закон «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ.

· Федеральный  закон «О персональных данных» от 27.07.2006 № 152-ФЗ.

· Указ Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера».
· Указ Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела».
· Трудовой  кодекс Российской Федерации от 30.12.2001 № 197-ФЗ.
· Постановление Правительства Российской Федерации от 26.06.1995 № 608 «О сертификации средств защиты информации».
· Постановление правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации».

· Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

· Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

· Постановление Правительства Российской Федерации
от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

· «Сборник руководящих документов по защите информации от несанкционированного доступа». Гостехкомиссия России, 1998 г.

· Руководящий документ. Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей (введен в действия Приказом Председателя Гостехкомиссии России № 114 от 04.06.1999).
· Информационное письмо ФСТЭК от 01.03.2012 № 240 «Об утверждении требований к системам обнаружения вторжений».
· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных от 15.02.2008.
· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных от 14.02.2008.

· Нормативно-методический документ «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)». Гостехкомиссия России. 2002 г.

· Извещение № 1-2006 о корректировке Специальных требований и рекомендаций по технической защите конфиденциальной информации (СТР-К).
· Положение по аттестации объектов информатизации по требованиям безопасности информации. Утверждено председателем Государственной технической комиссии при Президенте Российской Федерации 25.11.1994.

· Приказ ФСТЭК России, ФСБ России и Минкомсвязи России от 13.02.2008 № 55/86/20 «Об утверждении порядка проведения классификации информационных систем персональных данных».
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
· ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования.
· ГОСТ Р 50922-96. Защита информации. Основные термины и определения.
· ГОСТ РО 0043-003-2012. Защита информации. Аттестация объектов информатизации. Общие положения.
· ГОСТ 2.105-95. Межгосударственный стандарт. Единая система конструкторской документации. Общие требования к текстовым документам.
· ГОСТ 2.503-90. Единая система конструкторской документации. Правила внесения изменений.
5.2 Инструментальный контроль защищенности информации от утечки по техническим каналам и оценка эффективности установленных СЗИ должны проводиться с использованием сертифицированных программно-технических средств контроля.
5.3 Потенциальные каналы утечки или нарушения целостности информации, нарушения работоспособности технических средств должны определяться с учетом положений руководящих и методических документов, указанных в пункте 5.1 настоящего ТЗ.
6. Требования к разрабатываемой документации
6.1 По результатам работ, указанных в пункте 4.2 настоящего ТЗ, должны быть разработаны и представлены Заказчику в электронном виде проекты организационно-распорядительных документов в соответствии с требованиями действующих нормативных правовых актов Российской Федерации и Минтранса России.
На бумажном носителе Заказчику должны быть представлены следующие документы:

· отчет об обследовании ИСПДн Минтранса России;

· частная модель угроз безопасности персональных данных с моделью нарушителя;

· частное техническое задание на создание системы защиты ПДн;

· пояснительная записка к техническому проекту системы защиты ИСПДн;
· спецификация средств защиты информации;

· технический паспорт ИСПДн;
· акт установки и настройки СЗИ;

· программа и методики аттестационных испытаний ИСПДн на соответствие требованиям по безопасности информации.

6.2 По результатам работ, указанных в пункте 4.3 настоящего ТЗ, должны быть разработаны следующие отчетные документы:

· протокол аттестационных испытаний ИСПДн;
· заключение по результатам аттестационных испытаний ИСПДн;

· аттестат соответствия ИСПДн требованиям по безопасности информации.

6.3 Дополнительно могут быть разработаны и представлены технические и эксплуатационные документы, необходимые, по мнению Исполнителя, для эффективного обеспечения безопасности обрабатываемой информации и использования объектов информатизации.

6.4 Оформление и содержание проектов организационно-распорядительной документации и отчетных документов должно отвечать требованиям стандартов, нормативных и иных документов по безопасности информации, утвержденных ФСТЭК России (Гостехкомиссией России) или другими органами государственного управления в пределах их компетенции.
7. Порядок выполнения и приемки работ
7.1 Работы должны выполняться в порядке, указанном в пункте 4.1 настоящего ТЗ.

7.2 Приемка работ осуществляется Заказчиком, в порядке, установленном Государственным контрактом. К приемке предъявляются документы, указанные в пункте 6.1 настоящего ТЗ.

7.3 Заказчик оставляет за собой право провести экспертизу документов, разработанных Исполнителем в управлении ФСТЭК России по Центральному федеральному округу.
8. Требования к обеспечению безопасности в ходе разработки и внедрения ИСПДн
Все сведения о составе и характеристиках ИСПДн Минтранса России являются конфиденциальной информацией.

Исполнитель работ обязуется:

· не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации циркулирующей и хранящейся на объектах информатизации Заказчика;

· не осуществлять несанкционированный доступ к информационным ресурсам Заказчика;
· не предпринимать манипулирование информацией, циркулирующей или хранящейся на объектах информатизации Заказчика (фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию);

· не проводить незаконное копирование информации, циркулирующей или хранящейся на объектах информатизации Заказчика;

· не нарушать технологию сбора, накопления, ввода, вывода, приема, передачи, хранения, регистрации, уничтожения, преобразования, отображения, осуществляемых над информацией, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;
· не устанавливать программное обеспечение, зараженное вирусами, программные и аппаратные закладные устройства в технические средства Заказчика;

· не внедрять на объекты информатизации Заказчика программы-вирусы (загрузочные, файловые и др.);

· не распространять конфиденциальную информацию  о настоящих работах и полученных результатах.

Нарушение настоящих требований влечет за собою гражданско-правовую, административную или уголовную ответственность в соответствии с действующим законодательством  Российской Федерации.
9. Требования к Исполнителю
9.1 Организация-исполнитель должна иметь следующие лицензии и сертификаты:

· лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации;

· сертификат соответствия требованиям ГОСТ Р ИСО 9001-2008.

9.2 Организация-исполнитель должна быть зарегистрирована в Государственном реестре системы сертификации средств защиты информации по требованиям безопасности информации в качестве органа по аттестации и иметь действующий аттестат аккредитации.
9.3 Организация-исполнитель должна иметь государственную аккредитацию в Министерстве связи и массовых коммуникаций РФ как организация, осуществляющая деятельность в области информационных технологий. 
