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ЗАПРОС О ПРЕДОСТАВЛЕНИИ ЦЕНОВОЙ ИНФОРМАЦИИ

на выполнение научно-исследовательской работы 

в интересах Министерства транспорта Российской Федерации

по теме «Исследование проблем способов обработки и защиты персональных данных в информационных системах персональных данных, используемых Министерством транспорта Российской Федерации и разработка предложений по структуре и содержанию проектов нормативных правовых актов, в которых определяются угрозы безопасности персональных данных»

Министерство транспорта Российской Федерации просит предоставить ценовую информацию с целью проведения открытого конкурса на право на право заключения государственного контракта на выполнение научно-исследовательской работы по теме «Исследование проблем способов обработки и защиты персональных данных в информационных системах персональных данных, используемых Министерством транспорта Российской Федерации и разработка предложений по структуре и содержанию проектов нормативных правовых актов, в которых определяются угрозы безопасности персональных данных» (далее - НИР).

Указанный запрос о предоставлении ценовой информации, размещенный на официальном сайте Министерства транспорта Российской федерации www.mintrans.ru публикуется   в порядке реализации положений ст. 22 Федерального закона от 5 апреля 2013 г. «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» в целях определения начальной (максимальной) цены государственного контракта методом сопоставимых рыночных цен (анализа рынка).

Просим всех заинтересованных лиц представить свои предложения по цене выполнения НИР, содержащие расчет цен по прилагаемой форме (Приложение № 1) (далее - Предложения) с учетом положений настоящего запроса ценовой информации и требований «Технического задания на выполнение НИР» (Приложение № 2).

Настоящий запрос не является извещением о проведении закупки, офертой или публичной офертой и не влечет возникновения каких-либо обязательств Заказчика.

Направленные в адрес Заказчика Предложения не будут рассматриваться в качестве заявки на участие в закупке и не дают в дальнейшем каких-либо преимуществ для лиц, подавших указанные Предложения.

Минтрансом России не будет использоваться ценовая информация:

представленная лицами, сведения о которых включены в реестр недобросовестных поставщиков (подрядчиков, исполнителей);

- полученная из анонимных источников;

- не соответствующая требованиям, установленным данным запросом к содержанию таких документов;

-  не содержащая расчет товаров, работ, услуг.

Адрес предоставления ценовой информации: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, отдел научно-технической политики Департамента программ развития Минтранса России в рабочие дни с 9-00 до 18-00 (в пятницу с 9-00 до 16-45) по московскому времени.

Адрес электронной почты для предоставления сканированных копий писем: HolkinAN@mintrans.ru , ZemlyanushkinaOO@mintrans.ru.

Контактные лица: Холкин Алексей Николаевич, Землянушкина Ольга Олеговна.

Контактные телефоны: (495) 626-14-10, 626-93-24.
Срок предоставления ценовой информации: до 15 мая 2014 года.

Предполагаемый срок проведения открытого конкурса: II квартал 2014 г.

Основные условия исполнения государственного контракта, заключаемого по результатам закупки:
Требования к порядку выполнения НИР:

НИР выполняется Исполнителем в соответствии с Техническим заданием, Календарным планом, являющимися приложениями к государственному контракту и межгосударственным стандартом ГОСТ 15.101-98 «Система разработки и постановки продукции на производство. Порядок выполнения научно-исследовательских работ», введенным в действие постановлением Государственного комитета Российской Федерации по стандартизации и метрологии от 3 сентября 1999 г. N 286-ст.

Адрес сдачи результатов работы: 109012, г. Москва, ул. Рождественка, д. 1, стр. 1, Министерство транспорта Российской Федерации.

Требования к месту выполнения НИР: не установлены.

Срок выполнения работы: с даты заключения государственного контракта в течение 4 месяцев.

Порядок оплаты: Оплата стоимости НИР производится Заказчиком путем перечисления денежных средств на расчетный счет Исполнителя, без авансового платежа в течение 15 рабочих дней с даты утверждения Заказчиком акта сдачи-приемки НИР, при условии своевременного предоставления Исполнителем государственного контракта соответствующего счета. Форма оплаты - безналичный расчет.

Размер обеспечения исполнения контракта: 30 % начальной (максимальной) цены контракта.
Приложение № 1

На бланке организации

Дата, исх. номер

Предложения

по цене выполнения научно-исследовательской работы 
по теме «Исследование проблем способов обработки и защиты персональных данных в информационных системах персональных данных, используемых Министерством транспорта Российской Федерации и разработка предложений по структуре и содержанию проектов нормативных праввых актов, в которых определяются угрозы безопасности персональных данных»

	№№ п/п
	Наименование вида работ
	Результаты работ
	Цена

(тыс. руб.)
	Расчет цены

	1
	Анализ и выявление сфер деятельности, в которых Минтранс России осуществляет функции по выработке государственной политики и нормативно-правовому регулированию с использованием информационных систем персональных данных
	Информационный обзор

Аналитические материалы
	
	

	2
	Разработка отраслевой модели угроз безопасности персональных данных
	Аналитический обзор

Научно обоснованные концептуальные подходы
	
	

	3
	Анализ норм международного права и российского законодательства и практики их применения к вопросам трансграничной передачи и защиты персональных данных, предоставляемых иностранными государствами и организациями
	Аналитические материалы

Методические рекомендации
	
	

	4
	Выработка предложений по структуре и содержанию проектов

нормативных правовых актов Министерством транспорта

Российской Федерации, в которых определяются угрозы

безопасности персональных данных в информационных

системах персональных данных, используемых при

осуществлении функции по выработке государственной

политики и нормативно-правовому регулированию в

установленной сфере деятельности (отраслевая модель

угроз)
	Предложения по структуре и содержанию проектов

официальных документов
	
	

	Всего
	х
	х
	
	


Общая цена государственного контракта: ___________________

Расчет общей цены государственного контракта: ________________ 

Срок действия предлагаемой цены: ____________

_______________________         _______________________             /___________________/

 
(должность)



 (подпись) 



 (Ф.И.О.)
 
М.П.

Примечания:

При  расчете цены рекомендуется также включать стоимость расходных материалов, расходы на осуществление всех необходимых действий для правовой охраны полученных результатов интеллектуальной деятельности и выплаты авторского вознаграждения, а также все налоги, пошлины, лицензионные сборы и другие обязательные платежи, взимаемые в соответствии с налоговым законодательством Российской Федерации.

При расчете общей цены государственного контракта необходимо учесть, что выполнение НИР освобождается от налогообложения налогом на добавленную стоимость в соответствии с подпунктом 16 пункта 3 статьи 149 Налогового кодекса Российской Федерации.
Приложение № 2
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на выполнение научно-исследовательской работы

по теме «Исследование проблем способов обработки и защиты персональных данных в информационных системах персональных данных, используемых Министерством транспорта Российской Федерации и разработка предложений по структуре и содержанию проектов нормативных правовых актов, в которых определяются угрозы безопасности персональных данных»

1. Основание для разработки

Приказ Минтранса России от 7 апреля 2014 г. № 98 «Об утверждении Плана научно-исследовательских, опытно-конструкторских и технологических работ Министерства транспорта Российской Федерации на 2014 и плановый период 2015 и 2016 годов».

2. Роль и место темы в решении социально-экономических и научно-технических проблем транспортного комплекса Российской Федерации
2.1. Объект работы
Обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных.
2.2. Предмет работы
Разработка нормативных правовых актов, в которых определяются угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых Минтрансом России в установленных сферах деятельности.
2.3. Актуальность темы
В соответствии с п. 5 ст. 19 Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных» федеральные органы исполнительной власти, осуществляющие функции по выработке государственной политики и нормативно-правовому регулированию в установленной сфере деятельности, в пределах своих полномочий принимают нормативные правовые акты, в которых определяют угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности, с учетом содержания персональных данных, характера и способов их обработки.

В соответствии с п. 7 указанной статьи проекты данных нормативных правовых актов подлежат согласованию с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации.

Министерство транспорта Российской Федерации в соответствии с Положением о Министерстве транспорта Российской Федерации, утвержденным постановлением Правительства Российской Федерации от 30 июля 2004 г. N 395 и постановлением  Правительства Российской Федерации от 11 июня 2004 г. № 274 «Вопросы Министерства транспорта Российской Федерации» является государственным органом исполнительной власти, осуществляющим функции по выработке государственной политики и нормативно-правовому регулированию в следующих сферах:

гражданской авиации,

использования воздушного пространства и аэронавигационного обслуживания пользователей воздушного пространства Российской Федерации,

авиационно-космического поиска и спасания,

морского (включая морские порты кроме портов рыбопромысловых колхозов), внутреннего водного, железнодорожного, автомобильного (включая проведение транспортного контроля в пунктах пропуска через государственную границу Российской Федерации), городского электрического (включая метрополитен) и промышленного транспорта,;

дорожного хозяйства,;

эксплуатации и обеспечения безопасности судоходных гидротехнических сооружений;

обеспечения транспортной безопасности;

государственной регистрации прав на воздушные суда и сделок с ними;

организации дорожного движения в части организационно-правовых мероприятий по управлению движением на автомобильных дорогах.

Во исполнение вышеуказанных требований Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных» Минтранс России должен разработать и принять нормативные правовые акты, определяющие актуальные угрозы безопасности персональных данных для тех информационных систем персональных данных, которые используются при осуществлении функции по выработке государственной политики и нормативно-правовому регулированию в вышеперечисленных сферах.

В соответствии со ст.11 Федерального закона от 9 февраля 2007 г. №16-ФЗ             «О транспортной безопасности» Минтрансом России создана единая государственная информационная система обеспечения транспортной безопасности (ЕГИС ОТБ), в состав которой входит автоматизированная централизованная база персональных данных о пассажирах и персонале транспортных средств (АЦБ ПДП). АЦБ ПДП формируется на основании информации, предоставляемой, в том числе, иностранными государствами и организациями в рамках международного сотрудничества по вопросам обеспечения транспортной безопасности. Прием, обработку, хранение и передачу такой информации Минтранс России обязан осуществлять в соответствии с рекомендациями Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных, которая ратифицирована в 2013 г.

2.4. Научная новизна
Выполнение данной НИР позволит выявить сферы деятельности Минтранса России, связанные с обработкой персональных данных, информационные системы, которые используются для такой обработки, и разработать необходимые отраслевые нормативные правовые акты (отраслевая модель угроз), исходя из требований действующих нормативных актов по защите персональных данных, обрабатываемых в государственных информационных системах, а также из содержания обрабатываемых персональных данных, характера и способов их обработки.

2.5. Практическая значимость
Выработанные в ходе НИР решения позволят обеспечить соответствие деятельности Минтранса России и подведомственных ему организаций, связанной с обработкой персональных данных, требованиям международного права и российского законодательства по обеспечению безопасности персональных данных.
3. Цель, задачи работы

Целью проведения работы является разработка проектов нормативных правовых актов, в которых определяются угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых Минтрансом России в установленных сферах деятельности, с учетом содержания персональных данных, характера и способов их обработки; а также выработка рекомендаций и предложений относительно приведения порядка обработки и защиты персональных данных, передаваемых в АЦБ ПДП иностранными перевозчиками и субъектами транспортной инфраструктуры, в соответствие с требованиями международного права.

Задачи работы.
1. Анализ установленных актами Президента Российской Федерации и Правительства Российской Федерации сфер деятельности, в которых Минтранс России осуществляет функции по выработке государственной политики и нормативно-правовому регулированию.
2 Выявление сфер деятельности Минтранса России, связанных с обработкой персональных данных.
3 Выявление информационных систем, используемых для обработки персональных данных в соответствующих сферах деятельности.
4 Исследование и анализ структуры выявленных информационных систем, содержания обрабатываемых в них персональных данных, характера и способов их обработки.
5 Анализ угроз безопасности персональных данных при их обработке в выявленных информационных системах персональных данных.
6 Разработка и документационное оформление отраслевой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных, разработка проектов соответствующих нормативных правовых актов Минтранса России.
7 Изучение и анализ норм международного права и российского законодательства в сфере защиты персональных данных и практики их применения к вопросам трансграничной передачи и защиты персональных данных, предоставляемых иностранными государствами и организациями; выработка рекомендаций и предложений относительно способов и мер защиты информации, отвечающих этим нормам.

4. Содержание работы и основные требования к ее выполнению

НИР выполняется в один этап.

В результате выполнения НИР должны быть представлены следующие материалы и информация:

I. «Анализ и выявление сфер деятельности, в которых Минтранс России осуществляет функции по выработке государственной политики и нормативно-правовому регулированию с использованием информационных систем персональных данных».

1. Перечень и описание сфер деятельности, связанных с обработкой персональных данных, из числа установленных актами Президента Российской Федерации и Правительства Российской Федерации сфер деятельности, в которых Минтранс России осуществляет функции по выработке государственной политики и нормативно-правовому регулированию.

2. Перечень и описание информационных систем, используемых для обработки персональных данных в соответствующих сферах деятельности.

3. Описание структуры выявленных информационных систем, перечня и содержания обрабатываемых в них персональных данных, их объема, характера и способов обработки.

II. «Отраслевая модель угроз безопасности персональных данных»

1. Результаты анализа угроз безопасности персональных данных при их обработке в выявленных информационных системах персональных данных.

2. Перечень актуальных угроз (модель угроз) безопасности персональных данных при их обработке в выявленных информационных системах персональных данных.

III. «Анализ норм международного права и российского законодательства и практики их применения к вопросам трансграничной передачи и защиты персональных данных, предоставляемых иностранными государствами и организациями».

1. Результаты анализа норм международного права и законодательства Российской Федерации по вопросам трансграничного приема, обработки и хранения персональных данных, полученных от иностранных государств и организаций, и практики их применения.

2. Рекомендации и предложения относительно выбора мер защиты персональных данных, полученных от иностранных государств и организаций, отвечающих требованиям международных норм права и российского законодательства. 

IV. «Разработка предложений по структуре и содержанию проектов нормативных правовых актов Минтранса России, в которых определяются угрозы безопасности персональных данных в информационных системах персональных данных, используемых Министерством транспорта Российской Федерации при осуществлении функции по выработке государственной политики и нормативному правовому регулированию в установленной сфере деятельности (отраслевая модель угроз)»
1. Проекты соответствующих нормативных правовых актов Минтранса России, определяющих угрозы безопасности персональных данных в информационных системах персональных данных.

2. Сведения о результатах согласования проектов данных нормативных правовых актов с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности (ФСБ России), и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации (ФСТЭК России).

5 Ожидаемые результаты работы

5.1 Наименование результатов работы
В результате выполнения НИР будут разработаны предложения по структуре и содержанию проектов нормативных правовых актов Минтранса России, в которых определяются угрозы безопасности персональных данных в информационных системах персональных данных, используемых Министерством транспорта Российской Федерации при осуществлении функции по выработке государственной политики и нормативному правовому регулированию в установленной сфере деятельности (отраслевая модель угроз).
5.2 Предполагаемое использование результатов работы

5.2.1 Сферы деятельности, в которых планируется использовать результаты работы
Результаты работы могут быть использованы при обеспечении безопасности персональных данных, обрабатываемых в следующих сферах:

· гражданской авиации,
· использования воздушного пространства и аэронавигационного обслуживания пользователей воздушного пространства Российской Федерации,
· авиационно-космического поиска и спасания,
· морского (включая морские порты, кроме портов рыбопромысловых колхозов), внутреннего водного, железнодорожного, автомобильного (включая проведение транспортного контроля в пунктах пропуска через государственную границу Российской Федерации), городского электрического (включая метрополитен) и промышленного транспорта,
· дорожного хозяйства,
· эксплуатации и обеспечения безопасности судоходных гидротехнических сооружений,

· обеспечения транспортной безопасности,
· государственной регистрации прав на воздушные суда и сделок с ними,
· организации дорожного движения в части организационно-правовых мероприятий по управлению движением на автомобильных дорогах.

5.2.2 Организации способные внедрить результаты
Минтранс России и подведомственные ему организации.

5.2.3 План внедрения результатов
Отчетные материалы могут быть использованы Минтрансом России и подведомственными ему организациями при выполнении деятельности по обеспечению безопасности персональных данных, обрабатываемых в информационных системах персональных данных.

5.2.4 Ожидаемая эффективность работы
Выработанные в ходе НИР решения позволят обеспечить соответствие деятельности Минтранса России и подведомственных ему организаций, связанной с обработкой персональных данных, требованиям международного права и российского законодательства по обеспечению безопасности персональных данных.

6. Исходные данные для выполнения работы
Исходными данными для выполнения работ являются нормативные правовые акты, нормативно-технические, руководящие и методические документы: 

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

Федеральный закон от 9 февраля 2007 г. №16-ФЗ «О транспортной безопасности»;
Положение «О Министерстве транспорта Российской Федерации», утверждено Постановлением Правительства РФ от 30 июля 2004 г. N 395;
Постановление Правительства РФ от 11 июня 2004 г. №274 «Вопросы Министерства транспорта Российской Федерации»;

Постановление Правительства Российской Федерации от 1 ноября 2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

Приказ Минтранса России от 19 июля 2012 г. № 243 «Об утверждении Порядка формирования и ведения автоматизированных централизованных баз персональных данных о пассажирах, а также предоставления содержащихся в них данных»;

Конвенция Совета Европы о защите физических лиц при автоматизированной обработке персональных данных от 28 января 1981 г.;

Приказ ФСТЭК России от 11 февраля 2013г. №17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

Приказ ФСТЭК России от 18 февраля 2013 г. №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утверждена заместителем директора ФСТЭК России 15 февраля 2008 г;

Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утверждена заместителем директора ФСТЭК России 15 февраля 2008 г.
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